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Presentacion

La Escuela Nacional Preparatoria desde su origen es una Institucion de caracter publico y modelo
educativo de la ensefianza media superior, respondiendo a los retos y demandas de la sociedad en
su conjunto. Forma parte del sistema educativo mexicano y es uno de los dos sistemas de
bachillerato de la UNAM.

El Plantel 4 “Vidal Castaifieda y Najera” de la Escuela Nacional Preparatoria, desde su fundacion
en 1953 y hasta la actualidad, ha tenido la encomienda de brindar educacién integral y de calidad a
nivel bachillerato, fomentar la cultura, la ciencia y el desarrollo personal de los alumnos inscritos.

Este documento tiene el objetivo de documentar las actividades realizadas para integrar nuestro
Sistema de Gestion de la Seguridad de Datos Personales en la Escuela Nacional Preparatoria
plantel 4 asi como las medidas de seguridad fisicas, técnicas y administrativas aplicables a los
sistemas que gestionan datos personales dentro del plantel, con la finalidad de preservar la
integrdad, confidencialidad y disponibilidad de los mismos.

Se trata de la primera version del documento, el cual se enriquecera conforme se vayan cumpliendo
las tareas trazadas en el mismo, se hagan verificaciones de medidas implantadas o se cree o
modifique sustancialmente algin sistema de tratamiento de datos personales.

El alcance de este sistema se centra en proteger “Todos los datos personales y datos personales
sensibles que recabe el plantel” de accesos no autorizados o de tratamientos distintos a los fines
para los que fueron recabados.
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Introduccién

A partir de la publicacién del acuerdo a los lineamientos Generales de Proteccion de datos
personales para el Sector Publico, publicados en el Diario Oficial de la Federacion el 26 de enero de
2018, y los Lineamientos para la Proteccién de Datos Personales en Posesion de la Universidad
Nacional Autonoma de México, publicados en la Gaceta UNAM el 25 de febrero de 2019, todas las
dependencias de la UNAM se dieron a la tarea de implementar mecanismos, metodologias y nuevas
formas de trabajo que nos permitieran recibir, almacenar, consultar y resguardar la informacion de
la comunidad universitaria, asi como la informacién de las personas que interactian con la
institucion.

Por lo anterior, se ha creado el presente Documento de Seguridad de Datos Personales del Plantel
4 de la Escuela Nacional Preparatoria “Vidal Castafieda y Najera”, el cual tiene la finalidad de
presentar los sistemas de tratamiento de datos personales que son utilizados en ésta dependencia
universitaria, el tipo de datos que contiene cada uno, sus responsables, encargados y usuarios, asi
como las medidas de seguridad que se tienen implementadas para su resguardo.

Cabe sefialar que éste documento de seguridad se apega al marco juridico estipulado en el capitulo
Il de la Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados,
publicada el 26 de enero de 2017, la cual establece el conjunto minimo de medidas de seguridad
que cada entidad universitaria debera tener en consideracion al definir su estrategia de seguridad
para gestionar datos personales dentro del Plantel, precisando el formato en que son alojados
(fisicos o electrénicos), asi como la proteccion con que cuentan cada uno de sus contenedores.

De manera complementaria se da cumplimiento a los articulos 31, 32, 33 de la Ley General, del 55
al 72 de los Lineamientos Generales de Proteccion de Datos Personales para el Sector
Puablico, que fueron publicados en el Diario Oficial de la Federacién el 26 de Enero de 2018, asi
también como de los articulos 20 al 31 de los Lineamientos de Proteccién de Datos Personales
en Posesion de la Universidad Nacional Autbnoma de México, publicados en la Gaceta UNAM
el 25 de Febrero de 2019, documento contenido en el Anexo 1..

El documento de seguridad también presenta el plan de accion y las politicas a implementarse para
el mejoramiento continuo de la seguridad de los datos personales que son gestionados en el Plantel
4, especificamente los datos personales y los soportes que los resguardan. Ademas, el formato
considera el tamafio y estructura de esta area universitaria, objetivos, clasificacién de la informacién,
requerimientos de seguridad y procesos que se precisan en razon a los activos que posee esta
Méaxima Casa de Estudios, lo cual se encuentra contemplado en el estandar internacional en materia
de seguridad de la informacion ISO /IEC 20002:2013 “Tecnologia de la informacion — Técnicas de
seguridad — Cédigo de préctica para los controles de seguridad de la informacion”.

Lo anterior, para brindar certeza y seguridad a nuestra comunidad y usuarios de que los datos
personales que comparten con nuestra dependencia son administrados de manera responsable y
en apego a las Leyes y Lineamientos que atafien a esta Maxima Casa de Estudios.

Objetivo

Describir las medidas de seguridad administrativas, fisicas y técnicas del Sistema de la Seguridad
de Datos Personales del Plantel 4 “Vidal Castafieda y Najera” de la Escuela Nacional, con la finalidad
de asegurar la integridad, confidencialidad y disponibilidad de la informacién personal desde su
obtencién, registro, organizacién, conservacion, elaboracién, utilizacién, comunicacion, difusion,
almacenamiento, posesién, acceso, manejo, aprovechamiento, divulgacién, transferencia o
disposicion de datos personales, asi como proteger todos los datos personales (sensibles y no
sensibles) de todas las personas que establecen alguna relacién con la entidad académica y los
datos propios de la institucién, los que fueron recabados mediante cualquiera de los siguientes tipos
de soporte:

e En soportes fisicos.
e En soportes electrénicos/digitales
e Enredes de datos



Términos, definiciones y abreviaturas

Activo: Todo elemento de valor para la Universidad, involucrado en el tratamiento de datos
personales, entre ellos, las bases de datos, el conocimiento de los procesos, el personal, el
hardware, el software, los archivos o los documentos en papel.

Bases de datos: Conjunto ordenado de datos personales referentes a una persona fisica identificada
o identificable, condicionados a criterios determinados, con independencia de la forma o modalidad
de su creacién, tipo de soporte, procesamiento, almacenamiento y organizacion.

Borrado seguro: Procedimiento para la eliminacién en un dispositivo 0 medio de almacenamiento,
conocido o por conocer, que impide la recuperacién de los datos personales.

Ciclo vital del documento: Las tres fases por las que atraviesan los documentos de archivo, sea cual
sea su soporte, desde su recepcion o generacién hasta su conservacion permanente o baja
documental, a saber: archivo de tramite, archivo de concentracion y archivo histérico.

Confidencialidad: Es el principio de seguridad de la informacién que consiste en que la informacion
no pueda estar disponible o divulgarse a personas 0 procesos no autorizados por el Area
Universitaria respectiva.

Contenedores de informacion. Segun la metodologia OCTAVE Allegro: “Es cualquier lugar donde
la informacién vive; es decir, alli donde la informacién es procesada, almacenada o transportada”.
Control de seguridad en la red: Configuracion de equipo activo de telecomunicaciones y software
para proteger la transmisién de datos personales.

Disponibilidad: Es el principio de seguridad de la informaciéon que consiste en ser accesible y
utilizable a solicitud de personas o procesos autorizados por el Area Universitaria respectiva.

Documento de seguridad: Instrumento que describe y da cuenta de manera general sobre las
medidas de seguridad, técnicas, fisicas y administrativas adoptadas por el Responsable para
garantizar la Confidencialidad, Integridad y Disponibilidad de los datos personales que posee.

Encargado: La persona fisica o juridica distinta a las areas, entidades o dependencias universitarias,
que realizan el tratamiento de los datos personales a nhombre de la Universidad, suscribiendo para
tal efecto los instrumentos consensuales correspondientes acordes con la legislacion Universitaria
aplicable.

Integridad: Es el principio de seguridad de la informacién consistente en garantizar la exactitud y la
completitud de la informacién y los sistemas, de manera que éstos no puedan ser modificados sin
autorizacion, ya sea accidental o intencionadamente.

Medidas de seguridad: Conjunto de acciones y mecanismos para proteger el entorno fisico de los
datos personales y de los recursos involucrados en su tratamiento, los cuales pueden ser desde
medidas preventivas, cotidianas y correctivas para tener un control de acceso, preservacion,
conservacion de las instalaciones, recursos o bienes en los cuales se resguarda informacion e
incluso a la informacion misma, asegurando asi su disponibilidad e integridad. De manera
enunciativa mas no limitativa, se deben considerar las siguientes actividades:
a) Prevenir el acceso no autorizado al perimetro de la organizacién, sus instalaciones fisicas,
areas criticas, recursos e informacion.
b) Prevenir el dafio o interferencia a las instalaciones fisicas, areas criticas de la organizacion,
recursos e informacion.
c) Proteger los recursos moviles, portatiles y cualquier soporte fisico o electrénico que pueda
salir de la organizacion, y
d) Proveer a los que equipos que contienen o almacenan datos personales de un
mantenimiento eficaz, que asegure su disponibilidad e integridad.



Medidas de seguridad técnicas: Conjunto de acciones y mecanismos para proteger los datos
personales que se encuentren en formato digital, asi como los sistemas informaticos que les den
tratamiento. De manera enunciativa mas no limitativa, se deben considerar las siguientes
actividades:

a) Asegurar que el acceso a las bases de datos o a la informacién, asi como a los recursos,
sea por usuarios identificados y autorizados;

b) Generar un esquema de privilegios para que el usuario realice las actividades que requiere
con motivo de sus funciones;

c) Revisar la configuracion de seguridad en la adquisicién, operacion, desarrollo y
mantenimiento del software y hardware, y

d) Gestionar las comunicaciones, operaciones y medios de almacenamiento de los recursos
informaticos en el tratamiento de datos personales.

Red de datos: Conjunto de componentes electronicos activos y medios de comunicacién conocidos
0 por conocer tales como fibra 6ptica, enlaces inaldmbricos, cable, entre otros, que permiten el
intercambio de paquetes de datos entre dispositivos electronicos para el procesamiento de
informacion.

Responsable: Las Areas Universitarias que manejan, resguardan y/o deciden sobre el tratamiento
de datos personales, es decir, quién establece las finalidades del tratamiento o el uso que se le dara
a los datos personales, el tipo de datos que se requieren, a quién y para qué se comparten y para
qué se comparten, cOmo se obtienen, almacenan y suprimen los datos personales, y en qué casos
se divulgaran, entre otros factores de decision.

Seguridad de lainformacidn: La preservacién de la confidencialidad, integridad y disponibilidad de
la informaciéon, que puede abarcar ademas otras propiedades, como la autenticidad, la
responsabilidad, la fiabilidad y el no repudio.

Servicios de nube privada: Modelo de servicio de tecnologia de informacién proporcionada bajo
demanda a las Areas Universitarias, en infraestructura propiedad de la Universidad y que incluye el
cémputo, almacenamiento, plataforma, seguridad y respaldos.

Servicios de nube publica: Modelo de servicio de tecnologia de informacién adquirida bajo
demanda a terceros, operada en infraestructura ajena a la Universidad.

Sistema de Gestion de Seguridad de Datos Personales: Conjunto de elementos y actividades
interrelacionadas para establecer, implementar, operar, monitorear, revisar, mantener y mejorar el
tratamiento y la seguridad de los datos personales.

Sistemas de tratamiento: Conjunto de elementos mutuamente relacionados o que interactlian para
realizar la obtencion, uso, registro, organizacién, conservacién, elaboracion, utilizacion,
comunicacion, difusion, almacenamiento, posesién, acceso, manejo, aprovechamiento, divulgacion,
transferencia o disposicién de datos personales, en medios fisicos o electrénicos.

Soporte: Medio, ya sea electrénico o fisico, ene | que se registra y guarda informacién, como es: el
papel, asi como los audiovisuales, fotogréficos, filmicos, digitales, electronicos, sonoros y visuales,
entre otros, y los que produzca el avance de la tecnologia.

Soportes electrénicos: Son los medios de almacenamiento accesibles sélo a través del uso de
algun dispositivo electronico conocido o por conocer, que procese su contenido para examinar,
modificar o almacenar los datos; tales como cintas magnéticas de audio, video y datos, fichas de
microfilm, discos épticos (CD’s, DVD’s y Blue-ray’s), discos magneto 6pticos, discos magnéticos
(flexibles y duros) y demas medios de almacenamiento masivo no volatil.



Soportes fisicos: Son los medios de almacenamiento accesibles de forma directa y sin intervencioén
de algun dispositivo para examinar, modificar o almacenar los datos; tales como documentos, oficios,
formularios impresos, escritos autdgrafos, documentos de maquina de escribir, fotografias, placas
radioldgicas, carpetas, expedientes, entre otros.

Supresion: La erradicacién del registro de los datos personales conforme a la normativa archivistica
aplicable, que resulte en la eliminacion, borrado o destruccion de los datos personales bajo las
medidas de seguridad previamente establecidas por el Responsable.

Titular: Es la persona fisica a quién se refieren y pertenecen los datos personales que son objeto de
tratamiento. Por tanto, se consideran titulares de los datos, aunque éstos estén en posesion de un
tercero para su tratamiento.

Transferencia: Toda comunicacion de datos personales dentro o fuera del territorio mexicano,
realizada a persona distinta del titular, del Responsable o del Encargado.

Tratamiento: Cualquier operacién o conjunto de operaciones efectuadas mediante procedimientos
manuales o automatizados aplicados a los datos personales, relacionadas con la obtencién, uso,
registro, organizacion, conservacion, elaboracion, utilizaciébn, comunicacion, difusion,
almacenamiento, posesién, acceso, manejo, aprovechamiento, divulgacién, transferencia o
disposicion de datos personales.

Vulneraciéon de seguridad: En cualquier fase del tratamiento de datos, se considera la pérdida o
destruccion no autorizada; el robo, extravio o copia no autorizada; el uso, acceso o tratamiento no
autorizado, o el dafio, la alteracion o modificacidon no autorizada.



Sistema de Tratamiento y Sequridad de Datos
Personales

La ENP4 establece y mantiene un Sistema de Tratamiento de Datos Personales y documenta sus
politicas, sistemas, programas, procedimientos e instrucciones necesarias para asegurar la
integridad, confidencialidad y disponibilidad de los datos personales, segun el Reglamento de
Transparencia y Acceso a la Informacién Publica de la Universidad Nacional Autonoma de México,
publicado el 26 de agosto de 2016 y a las Normas Complementarias de Seguridad Técnicas,
Administrativas y Fisicas para la Proteccion de Datos Personales en Posesién de la Universidad
publicadas el 10 de enero de 2020.

Politica del Sistema de Sequridad de Datos
Personales

El Plantel 4 “Vidal Castafieda y Najera” de la Escuela Nacional Preparatoria, se compromete a
cumplir con las medidas de seguridad para la proteccidon de datos personales desde su obtencién,
registro, organizacién, conservacién, elaboracion, utilizacion, comunicacién, difusion,
almacenamiento, posesion, acceso, manejo, aprovechamiento, divulgacion, transparencia o
disposicion de datos personales, asi como proteger todos los datos personales y datos personales
sensibles que se recaben y de accesos no autorizados ni de tratamientos distintos a los fines para
los que fueron recabados mediante soportes fisicos, electrénicos o en redes de datos.

Objetivo
El propésito principal es asegurar la integridad, confidencialidad y disponibilidad de la informacion
que contengan datos personales.

Alcance
Aplica a todas las areas administrativas, académicas y de servicio de la entidad académica que
tienen en su poder datos personales (sensibles y no sensibles).

Inventario de activos

El plantel 4 “Vidal Castafieda y Najera” de la Escuela Nacional Preparatoria tiene la tarea y
responsabilidad de formar alumnos de bachillerato para que puedan continuar con una educacién
profesional de manera exitosa, desprendiéndose de esa labor institucional, se desprenden los
siguientes participantes:

e Lacomunidad
o Alumnos
o Profesores
o Trabajadores

e Personal externo que tiene relacion con la institucién
o Proveedores
o Prestadores de servicios

e Activos fisicos de infraestructura
o Equipo de computo
o Servidores
o Infraestructura de red



En general para las personas que forman a la comunidad se manejan los datos:
e Nombre

Domicilio

Nuamero telefénico

Datos de familiares

Teléfonos de familiares

Padecimientos

Genero

Sexo

Fecha de nacimiento

Etc.

Los participantes son vistos como activos en forma que residen en bases de datos, y son
manipulados durante los procesos.

Lista de grupos de activos.

ACTIVO DESCRIPCION
BASES DE EN GENERAL TODOS LOS SISTEMAS QUE ALMACENAN INFORMACION HACER
DATOS USO DE UN SMBD QUE PERMITE GUARDAR, CONSULTAR, BORRAR,
ACTUALIZAR Y PROTEGER LOS DATOS ALMACENADOS EN UNA BASE DE
DATOS
PROCESOS TODOS LOS DATOS SE MANIPULAN, CONSULTAN, TRANSFORMAN Y

ALMACENAN DE ACUERDO CON LOS PROCESOS DEFINIDOS EN LOS
MANUALES DE PROCEDIMIENTOS

PERSONAL PERSONAL CON AMPLIA EXPERIENCIA EN EL MANEJO Y TRATAMIENTO DE LA
INFORMACION.
HARDWARE LA INFRAESTRUCTURA QUE SOPORTA LAS COMUNICACIONES, MEDIOS DE

ALMACENAMIENTO Y PROCESOS DIGITALES. TALES COMO: RED
ESTRUCTURADA, SERVIDORES, COMPUTADORAS PERSONALES

SOFTWARE LA PARTE INTANGIBLE DE LOS SISTEMAS QUE EN COMBINACION CON EL
HARDWARE DA ORIGEN A LOS SISTEMAS DE INFORMACION DIGITALES.
ARCHIVOS SE REFIERE A DOCUMENTOS DIGITALES QUE CONTIENE INFORMACION.

DOCUMENTOS = SE REFIERE A DOCUMENTOS FISICOS QUE CONTIENE INFORMACION.

En general los activos se manejan en varios lugares, como activos compartidos o como copia de los
activos, a fin de generar una red de apoyo en las diversas areas de la entidad académica.

Inventario de Sistemas de Tratamiento de la
Informacion

Secretaria General Plantel 4
SG1. Sistema de Gestion de Horarios (HORASI)

El Sistema de Gestion de Horarios, administra y ayuda a controlar los horarios del profesorado y el
uso de salones dentro del plantel, genera listas con los nombres de los profesores y profesoras en
diferentes horarios que sirven como registro y control de asistencia de los mismos y puede generar
reportes de asistencia total durante el ciclo escolar.




Inventario del Sistema de Gestion de Horarios

El sistema HORASI almacena informacion de profesoras y profesores que permite su identificacion
tanto personal como académica. Dicha informacion esta en un contenedor técnico, es decir, en una
computadora como base de datos en formato Microsoft Excel.

e Computadora, Base de Datos. Aqui se almacena la informacién que se gestiona en el
Sistema HORASI.

SG2. Archivo de Expedientes Profesores

El Archivo de Expedientes de Profesores sirve para dar seguimiento al desempefio del profesorado
desde su ingreso al plantel, asi como sus reclasificaciones, aclaraciones, tramites administrativos o
asuntos de la oficina juridica del plantel.

Inventario de Archivo de Expedientes Profesores

El archivo de Expedientes esta compuesto por documentos fisicos que contienen informacién
personal de la planilla del profesorado adscrito al Plantel 4. Dichos documentos fueron entregados
por las profesoras y profesores a la Secretaria General con motivo de algin tramite o movimiento
interno.

e Dos archiveros con tres cajones cada uno. Aqui se almacenan documentos personales
de la planilla del profesorado del Plantel.

SG3. Correo Electronico Secretaria General

Dentro del correo electronico de la Secretaria General se tiene una carpeta compartida con la
Direccion General de la ENP en la nube, la cual sirve para almacenar la informacion que las
profesoras y profesores de tiempo completo del plantel, proporcionan para su registro o renovacion
en el Programa de Primas al Desempefio del Personal Académico de Tiempo Completo (PRIDE) y
que esta al resguardo de la Secretaria General para reunir la documentacion y evidencias del trabajo
realizado por estos. La capeta esta disponible Unicamente en la fecha sefialada en la Convocatoria
del PRIDE para realizar el tramite de los académicos que les corresponde. Es gestionada y
administrada por la Secretaria General de la ENP.

Inventario de Correo Electronico Secretaria General

La carpeta es de almacenamiento en linea (nube) esta organizada por plantel, area, materia y
profesor (en ese orden jerarquico), es gestionada y administrada por personal de la Direccion
General de ENP y compartida con la Direccion General de Asuntos del Personal Académico
(DGAPA).

e Carpetaen Linea. El correo de la Secretaria General donde se encuentra dicha carpeta es:
secrearia.general.p4@enp.unam.mx.

Secretaria de Asuntos Escolares

SAE1L. Sistema Integral de Administracion Escolar
(SIAE)

El Sistema Integral de Administracion Escolar brinda al Plantel 4 una serie de herramientas que
permiten la gestion de informacién de la situacion escolar del alumnado del plantel, tales como:
inscripciones, cambios de horario, plan de estudios, area, etc. Dicho sistema es externo, ya que esta
a cargo de la Direccién General de la ENP, quien administra el acceso a la aplicacién y a su vez
concentra la informacion de los 9 planteles de la ENP.
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Inventario del Sistema Integral de Administracion Escolar
La informacién contenida en el SIAE se aloja en un contenedor técnico, es decir, una base de datos
que se encuentra en las instalaciones de la Direccién General de la Escuela Nacional Preparatoria
(DGENP), donde se administra y brinda seguridad a los datos.

e Servidor Base de Datos. Contenedor Técnico externo.

SAEZ2. Sistema de Administracion Escolar (SAE)

El Sistema de Administracién Escolar permite la gestién de la informacién diaria de las alumnas y
alumnos, como cambios de grupo, salon, turno. El sistema responde a una administracion de
informacion interna del plantel 4, sin embargo es gestionado por la DGENP quien concentra la
informacion de los 9 planteles.

Inventario del Sistema de Administracion Escolar
La informacién contenida en el SAE se aloja en un contenedor técnico, es decir, una base de datos
externa con sede en la DGENP, donde se administra y brinda seguridad a los datos.

e Servidor Base de Datos. Contenedor Técnico externo.

e Base de Datos. Respaldo de la base de datos contenida en una PC del plantel.

SAE3. Sistema de Horarios (SIHO)

El Sistema de Horarios de Escolares es una aplicacion WEB que brinda informacién a la comunidad
estudiantil del plantel sobre horarios, inscripciones y calificaciones.

Inventario del Sistema de Horarios
La informacién que alimenta al SIHO esta en un contenedor técnico, una Base de Datos, alojada en
un servidor dentro del plantel 4, dicha informacién es administrada por una sola persona.
e Servidor Base de Datos. Contenedor técnico donde se aloja la informacién que alimenta la
sistema de horarios SIHO

SAE4. Sistema de Impresion de Credenciales
Internas

El plantel cuenta con un sistema para la impresién de credenciales internas de la comunidad
estudiantil, para ello se hace uso de una Base de Datos con informacion de las alumnas y alumnos
del plantel, ademas de una imagen de rostro para su identificacién. Al inicio del ciclo escolar el
alumnado de nuevo ingreso reciben su credencial para identificarse y hacer uso de los servicios del
plantel, dicha credencial tiene una vigencia de 4 afios la cual se resella cada ciclo escolar. En caso
de que el alumnado pierda su credencial, puede solicitar una reposicion.

Inventario de Sistema de Impresion de Credenciales Internas
Para el funcionamiento de éste sistema, se dispone de una PC con impresora de credenciales, en
donde se tiene una Base de Datos en formato Excel.
e Base de Datos. En formato Excel en PC dentro de la oficina de Secretaria de Asuntos
Escolares.

SAE5. Sistema de Impresion de Credenciales
Externas

El plantel también cuenta con un sistema de impresion de credenciales externas, el cual fue
desarrollado por la Direccion General de Administracion Escolar (DGAE), quien instalé un PC con
impresora para el uso exclusivo de la impresion de dichas credenciales, en el mismo dispositivo esta



instalado una aplicacién que se conecta a una Base de Datos externa, en un servidor de dicha
dependencia.

Inventario de Sistema de Impresion de Credenciales Externas
Para el funcionamiento de éste sistema se dispone de una PC con impresora de credenciales
conectado a una base de datos externa.
e Servidor Base de Datos Externa. De aqui se toma la informacion que contiene la credencial
externa.

Secretaria Académica

SA.1 Archivo de Constancias

El archivo de constancias es una serie de documentos que evidencian la informacién y produccion
académica de los docentes adscritos al plantel. Dichas constancias son emitidas tanto de manera
interna como por instancias externas.

Inventario de Archivo de Constancias

Las constancias se encuentran en dos tipos de formato, digital y fisico. Esto quiere decir que, algunos
documentos aln se entregan de manera fisica al personal académico (aunque de manera menos
frecuente), la mayoria ahora son en formato digital.

e Carpeta en la nube. Las constancias digitalizadas estan contenidas en una carpeta del
correo: academica.p4@enp.unam.mx

e Archivero con una gaveta. Archivero de metal donde se almacenan las constancias de
profesoras y profesores.

SA2. Archivo de Practicas Escolares

Este archivo contiene informacién de las practicas escolares y las visitas guiadas que el profesorado
realiza con sus grupos, estos documentos tienen que ser llenados por las profesoras y profesores
para su autorizacion y pueden tener informacion como nombres, teléfonos, tutores, etc.

Inventario de Archivo de Préacticas Escolares
Estos documentos estan en fisico, resguardados en la oficina de la Secretaria Académica del plantel.

e Archivero de Madera. Aqui se resguardan los documentos de las practicas escolares y de
campo.

SA3. Archivo de Actividades Extracurriculares

Este archivo contiene las planeaciones y reportes de actividades extracurriculares que realiza la
planilla de docentes durante el ciclo escolar en el plantel.

Inventario de Archivo de Actividades Extracurriculares
Estos documentos estan disponibles en dos formatos, digital y fisico, los cuales se encuentran bajo
resguardo de la Secretaria Académica.

e Carpeta en la nube. Los documentos digitales son guardados en una carpeta del correo:
academicas.p4@enp.unam.mx

e Librero de Madera. Los documentos fisicos son guardados en un libreo dentro de la oficina
de la Secretaria Académica.
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Secretaria de Apoyo v Servicios a la
Comunidad

SASC1. Sistema de Administracion Escolar (SAE)

La Secretaria de Apoyo y Servicios a la Comunidad hace uso del SAE, sélo para consultar y/o
confirmar informacion de las alumnas y alumnos del plantel, con la finalidad de resolver controversias
y proporcionar informacion certera a los tutores que de manera presencial asi lo soliciten.

Inventario de Sistema de Administracion Escolar
La informacién contenida en el SAE se aloja en un contenedor técnico, es decir, una base de datos
externa con sede en la DGENP, donde se administra y brinda seguridad a los datos.

e Servidor Base de Datos. Contenedor Técnico externo.

SASC2. Archivo de Expedientes de Seguimiento

La Secretaria de Apoyo y Servicios a la Comunidad tiene un archivero fisico donde guarda los
expedientes de aquellos casos en los que es necesario dar un seguimiento, la informaciéon esta
compuesta por historial académico, copia de credencial y algun otro oficio emitido por la Unidad
Juridica del plantel.

Inventario de Archivo Expedientes de Seguimiento
La informacién esta contenida en un archivero fisico con informaciéon conductual, de orientacion y
desempefio académico.
e Archivero de madera. Aqui se reguardan bajo llave los expedientes de seguimiento de
algunas alumnas y alumnos.

SASC3. Informacion Becas Benito Juarez

La Secretaria de Apoyo y Servicios a la Comunidad tiene la encomienda de recopilar y mandar la
informacion del alumnado que solicita la beca Benito Juarez, haciendo llegar la informacion a la
Direccion General de Orientacién y Atencion Educativa (DGOAE), que a su vez hace llegar esta
informacién a la Coordinacion Nacional de Becas para el Bienestar Benito Juarez.

Inventario de Informacién Becas Benito Juéarez
La informacién que se ocupa para éste fin es tomada de la Base de Datos del sistema SAE, que
depende de la Secretaria de Asuntos Escolares del plantel por medio de una solicitud formal entre
las dos secretarias.
e Base de Datos. Contenedor técnico en resguardo de la Secretaria de Asuntos Escolares
donde se aloja la informacién del alumnado.

Secretaria de Difusion Cultural

SDC1. Archivo de Constancias

La Secretaria de Difusién Cultural emite diversas constancias por las actividades culturales que
realizan profesores y alumnos, dentro y fuera del plantel. Ese archivo de constancias se encuentra
en fisico y digital.



Inventario de Archivo de Constancias
Las constancias en fisico se encuentran en un archivero dentro de la oficina de la Secretaria,
mientras que los archivos digitales se encuentran en una carpeta en la nube.
e Carpeta en la nube. Aqui se almacenan algunas de las constancias para después ser
enviadas por el correo: difusioncultural.p4@enp.unam.mx
e Archivero de metal. Aqui se almacenan las constancias en formato impreso para ser
entregadas en persona a los propietarios.

SDC2. Base de Datos de Profesores

La Secretaria de Difusion Cultural posee una base de datos con informacion de la planilla de
docentes del plantel para invitarlos a eventos, difundir informacion, realizar constancias y vincularlos
a actividades de sus areas.

Inventario de Base de Datos de Profesores
La base de datos esta en formato Microsoft Excel y es de uso exclusivo de la Secretaria, la cual se
aloja en la PC de la Jefa de la misma secretaria.
e Base de Datos. Alojada en la PC de la jefa de Secretaria de Difusién Cultural en Microsoft
Excel.

Unidad Administrativa

UAL. Expedientes de Trabajadores

La jefa de la Unidad Administrativa tiene la encomienda de proporcionar los servicios y apoyos
necesarios para que el plantel lleve de forma adecuada sus procesos internos. A su vez se encarga
de coordinar las actividades en las areas de recursos humanos, materiales y financieros por ello es
comun que cuente con expedientes de trabajadores y trabajadores del plantel, dichos expedientes
estan en formato digital y estan almacenados en la computadora de la funcionaria.

Inventario de Expedientes de Trabajadores
Estos expedientes se encuentran en un contenedor técnico (PC) dentro de carpetas con la finalidad
de dar seguimiento a tramites de las y los trabajadores.

e Carpeta electronica. Alojada en el equipo de computo de la jefa de Unidad Administrativa.

UA2. Archivo de Tramites

La Unidad Administrativa lleva un historial de pagos adicionales por distintos servicios del personal,
estos archivos estan en formato fisico en un archivero dentro de la oficina de la Jefa de la Unidad
Administrativa y conforman un expediente que brinda informacién en relacidén a otros tramites que
realizan los trabajadores del plantel.

Inventario del Archivo de Tramites
Expedientes fisicos ubicados en la oficina de la jefa de la Unidad Administrativa.
e Librero de madera. Aqui se ordenan los expedientes por carpetas con la informacion del
personal administrativo de base y confianza del plantel.
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Departamento de Personal

DP1. Sistema Integral de Personal (SIP)

Es un médulo que se encuentra anexo a los diversos servicios que ofrece la Direccién General de
Personal (DGP), y que permite acceso remoto a través del Sistema Integral de Personal (SIP) con
previo registro ante la dependencia. El acceso al sistema lo tienen activado dos personas:
a) Titular de la Unidad Administrativa de cada dependencia o bien la persona que se encuentre
realizando las actividades de este.
b) Titular de la Jefatura de Personal, por ser la persona que se encarga de cualquier movimiento
de alta, baja o reclasificacion.

Inventario de Sistema Integral de Personal (SIP)
El acceso a dicho mddulo es controlado por la DGP con el registro de la IP de la Computadora donde
se instala, ademas de necesitar contrasefia. Asi el médulo se conecta a una base de datos externa
al plantel.
e Servidor Base de Datos externa. Aqui se encuentra la informacion del personal académico
y del personal administrativo de base y de confianza del plantel.

DP2. Expedientes de Personal

El departamento de Personal cuenta con los expedientes del personal docente, confianza y
administrativos de base. La finalidad de estos expedientes es tener control y seguimiento de tramites
administrativos de la comunidad del plantel, todos ellos concentrados en unos archiveros dentro de
la oficina de Personal.

Inventario de Expedientes de Personal

e Archiveros fisicos. Cuatro archiveros de madera ubicados dentro de la oficina de Personal
del plantel

Departamento de Bienes y Suministros

DBSL1. Sistema Institucional de Compras (SIC)

El SIC es una herramienta tecnoldgica desarrollada por la Direccion General de Proveeduria (DGPR)
de manera colegiada con las dependencias centralizadoras involucradas en las adquisiciones,
arrendamientos y servicios en la UNAM; el cual tiene como fin, simplificar la gestion administrativa,
disminuir tiempos de respuesta y transparentar las operaciones relacionadas con dichas actividades.

Inventario Sistema Integral de Compras (SIC)
La informaciéon manejada en el sistema es tomada de los servidores de la DGPR que es donde se
aloja y se resguarda la Base de Datos.

e Servidor Base de Datos externa. Proveniente de las instalaciones de la DGPR

DBS2. Sistema Integral de Control Patrimonial
(SICOP)

Es un médulo que se encuentra anexo a los diversos servicios que ofrece la Direccién General del
Patrimonio Universitario (DGPU) el cual permite planear, organizar, dirigir y controlar las altas, bajas,
transferencias y destino final de los bienes muebles patrimoniales, en el Sistema Integral de Control
Patrimonial.



Inventario de Sistema Integral de Control Patrimonial (SICOP)
La informacion manejada en el sistema es tomada de los servidores de la DGPU que es donde se
aloja y se resguarda la Base de Datos.

e Servidor Base de Datos externa. Proveniente de las instalaciones de la DGPU

Departamento de Presupuesto

DPR1. Sistema de Informacion de la Administracion
Universitaria (SIAU WEB)

El SIAU es una aplicacion web que permite la consulta de informacion contable, presupuestal y de
gestién administrativa para las dependencias universitarias. Para su uso se requiere contrasefia,
previamente solicitada al Patronato Universitario.

Inventario del Sistema de Informacion de la Administracion

Universitaria
La informacién que se maneja en el SIAU WEB es de consulta y esta alojada en los servidores de
Patronato Universitario.

e Servidor Base de Datos externa. Aqui se guarda la informacién de la aplicacién web

DPR2. Registro de Proveedores y Contratistas,
Recepcion de CFDI'S

Aplicaciéon web controlada por el Patronato Universitario que permite el registro de datos fiscales y
bancarios de los proveedores y contratistas que presentan una relacién contractual con el plantel.
La informacion que recaba el plantel es registrada en el sistema para su posterior uso por parte de
la Direccion General de Finanzas.

Inventario de Registro de Proveedores y Contratistas, Recepcion
de CFDI'S

La informacién que se registra en la aplicacion esta alojada en los servidores de Patronato
Universitario.
e Servidor Base de Datos externa. Aqui se guarda la informacion de la aplicacion web.

DPR3. Sistema Integral de Administracion
Financiera (SIAF)

El SIAF es un sistema desarrollado por el Instituto de Ingenieria de la UNAM y es una herramienta
que ayuda a la administracién de la contabilidad en general del plantel. Este sistema se alimenta de
informacion bimestral de la pagina web del SIAU WEB (Informacion Presupuestal).

Inventario Sistema Integral de Administracion Financiera (SIAF)
La informacién que utiliza esta herramienta proviene de Patronato Universitario y es descargada en
un archivo con formato texto plano, este archivo es guardado en el equipo de cémputo del jefe de
presupuesto.

e Archivo texto plano. Alojado en el equipo de cémputo de jefe de presupuesto.



DPR4. Archivo de Informacion Financiera

En la oficina de Presupuesto se tiene un archivero donde se almacenan facturas, notas de remision,
comprobantes de pago, depdsitos, etc. Estos documentos son archivados como medida de control
de compras y estados financieros.

Inventario de Archivo de Informacion Financiera
Los documentos son almacenados en un archivero de madera que se encuentra dentro de la oficina
del jefe de presupuesto

e Archivero de madera. Alojamiento de documentos fisicos de caracter financiero.

Coordinacidon de Mediateca y
Laboratorios de Idiomas

MLI1. Sistema Integral de Mediateca (SIM)

El Sistema Integral de Mediateca permite llevar un control de los recursos y las actividades realizadas
en ésta area, los cursos impartidos, asesorias, talleres y uso de laboratorio de idiomas por parte del
alumnado del plantel y profesorado que participaron en dichas actividades como asesores. Este
sistema también permite generar reportes de todas las actividades realizadas en Mediateca.

Inventario Sistema Integral de Mediateca (SIM)
El SIM esta formado por la base de datos del alumnado que hace uso de la mediateca y también de
las y los profesores de idiomas del plantel, ésta base de datos se encuentra en dos equipos de
coémputo de la Mediateca que cuentan con la aplicacion del SIM y, son operados por el Coordinador
de Mediateca y por los técnicos académicos adscritos a la mediateca.

Base de Datos. Computadora de escritorio de Coordinador de Mediateca

Base de Datos. Computadora de escritorio de Técnico Académico de Mediateca T.M.
Base de Datos. Computadora de escritorio de Técnico Académico de Mediateca T.V.
Base de Datos Respaldo. Disco duro externo en resguardo del Coordinador de Mediateca

MLI2. Sistema de Laboratorios Multimedia (SLM)

El SLM permite el control de uso de los laboratorios multimedia, ya que permite contabilizar al
alumnado que ingresd, docentes que impartieron cursos y toda la informacion correspondiente a
horarios y lenguas que se imparten. También el sistema genera reportes de actividades en los
laboratorios multimedia.

Inventario Sistema Laboratorios Multimedia (SLM)
El sistema hace usos de los datos de grupos, alumnado y docentes que realizan actividades en los
laboratorios multimedia de la mediateca del plantel. Dichas bases estan en los equipos de computo
del Coordinador de Mediateca y del Técnico Académico T.V. de Mediateca.

e Base de Datos. Computadora de escritorio de Coordinador de Mediateca.
e Base de Datos. Computadora de escritorio de Técnico Académico de Mediateca T.V.
e Base de Datos Respaldo. Disco duro externo en resguardo del Coordinador de Mediateca.



MLI3. Base de Datos Cursos PIAC

La base de datos de los cursos del Programa Institucional de Apoyo a la Certificacion contiene la
informacion del alumnado que se registra a los cursos de preparacion para presentar algin examen
de certificacion en idioma extranjero y con ello dar seguimiento al proceso.

Inventario de Base de Datos PIAC
Esta base de datos esta en los equipos de computo del Coordinador de Mediateca y el Técnico
Académico de mediateca T.V.

e Base de Datos. Computadora de escritorio de Coordinador de Mediateca.
e Base de Datos. Computadora de escritorio de Técnico Académico de Mediateca T.V.
e Base de Datos Respaldo. Disco duro externo en resguardo del Coordinador de Mediateca.

MLI4. Directorio del Personal de Mediateca

Directorio que contiene informacién de contacto de todo el personal que labora en la Mediateca y los
Laboratorios Multimedia.

Inventario Directorio del Personal de Mediateca
Esta base de datos esta en el equipo de coémputo del Coordinador de Mediateca del plantel.

e Base de Datos. Computadora de escritorio de Coordinador de Mediateca
e Base de Datos Respaldo. Disco duro externo en resguardo del Coordinador de Mediateca

Coordinacion de Materias Experimentales

CMEL1. Directorio de Profesores

La coordinacion de Materias Experimentales hace uso de un directorio de correos electronicos de
docentes que tiene relacion con las materias que realizan experimentacion en los laboratorios del
plantel, con el fin de tener contacto y difundir informacién relevante para ellos.

Inventario de Directorio de Profesores
Este directorio se encuentra en formato Microsoft Excel y esta en poder de la Coordinadora de
Materias Experimentales.
e Base de Datos. Dispositivo de almacenamiento externo en resguardo del Coordinadora de
Materias Experimentales

Coordinacion de Educacion Fisicay
Actividades Deportivas

CAD1. Expedientes Deportivos

La Coordinacién de Educacion Fisica y Actividades Deportivas tiene informacion personal del
alumnado relacionada con las actividades deportivas que realizan dentro del plantel, asi como otra
informacidn de la condicion fisica de los deportistas. La informacion es utilizada con fines estadisticos
y s6lo se encuentra en poder del Coordinador de Educacion Fisica y Actividades Deportivas.



Inventario de Expedientes Deportivos
La informacion que almacena la Coordinacién de Educacion Fisica y Actividades Deportivas se
encuentra en dos formatos, Electrénico (Computadora y correo) y Fisico (Expedientes impresos)
ambos en control y resguardo del Coordinador y dentro de la oficina de Actividades Deportivas del
Plantel.
e Computadora. Expedientes electronicos guardados en la PC del Coordinador
e Correo electrénico. Carpeta en la nube, como respaldo en el correo:
coordinacién.deportivas.p4@enp.unam.mx
e Archivero. Expedientes en fisico, almacenados en un archivero de metal dentro de la Oficina
del coordinador.

Unidad Juridica
UJ1. Sistema de Horarios (SIHO)

El Sistema de Horarios de Escolares es una aplicacion WEB que brinda informacion a la comunidad
estudiantil del plantel sobre horarios, inscripciones y calificaciones, y es utilizado por la Unidad
Juridica para verificar la situacion escolar del alumnado del plantel, en caso de que se encuentre
involucrado en algin asunto a cargo de la referida oficina.

Inventario del Sistema de Horarios
La informacién que alimenta al SIHO esta en un contenedor técnico, una Base de Datos, alojada en
un servidor dentro del plantel 4, dicha informacién es administrada por una sola persona.

e Servidor Base de Datos. Contenedor técnico donde se aloja la informacion que alimenta la
sistema de horarios SIHO.

UJ2. Archivo de Expedientes

La Unidad Juridica tiene un archivero fisico donde guarda los expedientes de seguimiento a los casos
hechos de su conocimiento y en lo que asume la representacion del plantel asi como de los
procedimientos relativos con la planilla docente, alumnado y personal administrativo de base y
confianza, relativos a juicios laborales, amparos, procedimientos de investigacion administrativa,
remisiones a Tribunal Universitario, quejas ante la Defensoria de los Derechos Universitarios,
Igualdad y Atencién a la Violencia de Género, Contratos. Dichos expedientes se encuentran
integrados con documentacion personal y la derivada de los procedimientos ventilados ante diversas
instancias judiciales y universitarias.

Inventario de Archivo Expedientes
La informacion que almacena la Unidad Juridica, se encuentra en dos formatos, electrénico
(computadora y correo), y fisico (expedientes impresos), ambos se encuentran en resguardo de la
titular de la Unidad Juridica, y se encuentran en la oficina de ducha Unidad del Plantel.
e Computadora. Expedientes electrénicos guardados en la PC de la titular de la Unidad
Juridica.
e Correo electronico. Carpeta en la nube, como respaldo en el correo: oficina.juridica.p4
@denp.unam.mx
e Archivero de metal. Expedientes fisicos de seguimiento de los diversos procedimientos
tramitados ante la Unidad Juridica, el cual se encuentra al interior de la oficina de la Unidad
Juridica.



Servicios Médicos

SM1. Sistema de Expedientes Médicos

El Sistema de Expedientes Médicos es un médulo de registro de consultas médicas realizadas a
alumnos y alumnas del plantel que asi lo soliciten y es administrado por la Direccion General de
Atencion a la Salud (DGAS), es decir, se trata de una aplicacion web externa a la que se tiene acceso
con previo registro de la direccion IP del equipo de cédmputo en el que se realizara el levantamiento
de datos. El acceso a este sistema esta limitado a los Doctores y Pasantes del plantel, quienes
cuentan con una contrasefia registrada en la DGAS.

Inventario de Sistema de Expedientes Médicos
La informacion vertida en el sistema es enviada por la aplicacion web a los servidores externos
ubicados en la Direccién General de Atencion a la Salud, por lo tanto se trata de un contenedor
electrénico externo al plantel.
e Servidor Base de Datos. Aqui se aloja la informacion de los expedientes que son
resguardados por la DGAS.

SM2. Registro Diario de Pacientes Medicina General

El servicio médico del plantel, realiza un registro de las alumnas y alumnos del plantel que atiende
dia a dia, se trata de una libreta fisica donde a mano se llena informacién de los pacientes, sirve
como control y verificacion del alumnado que se reporta en el Sistema de Expedientes Médicos. Este
registro se realiza a peticion de la Coordinacion de Atencion Médica en Planteles Metropolitanos de
la UNAM quien también lleva el control de ésta bitacora.

Inventario del Registro Diario de Pacientes Medicina General
Se trata de una libreta con logotipos de la DGAS y formato impreso para ser llenada a mano y firmado
de conformidad por el paciente, es resguardada bajo llave al terminar la jornada laboral y solo el
personal de Servicios Médicos tiene acceso a ella.

e Libreta de Registro. Contenedor fisico de registro diario en consultorio médico.

Biblioteca

BT1. Sistema Integrado de Gestion de Bibliotecas
“KOHA”

El Sistema Integrado de Gestion de Bibliotecas Koha, es un sistema administrador de acceso
libre creado en 1999 por Katipo Communications Ltd. para la Horowhenua Library Trust en Nueva
Zelanda. A partir del afio 2019 el personal de cémputo de la Direccibn General de
Bibliotecas, actualmente Direccibn General de Bibliotecas y Servicios Digitales de Informacion
(DGBSDI) evalu6 el Sistema Koha y en colaboracion con las autoridades competentes dieron inicio
a la migracién de la informacion de ALEPH a este Sistema. Durante el afio 2020 ha ido aumentando
el nimero de bibliotecas del SIBIUNAM que ya trabajan con el Sistema Koha.

El Sistema Integrado de Gestién de Bibliotecas Koha trabaja a través de varios mddulos: Adquisicion,
Catalogacion, Circulacién, Usuarios, Autoridades, entre otros.



Inventario del Sistema Integrado de Gestidon de Bibliotecas

Modulo de Circulacion
Este modulo permite la administracién integral del material bibliogréfico con la que cuenta el plantel
(prestamos y devoluciones) también la generacién de usuarios nuevos y control de multas.

El médulo almacena informacion de identificacion del alumnado y docentes, misma que puede ser
definida como datos personales. Esta informacién se encuentra almacenada en un contenedor
Técnico, es decir, una base de datos en un servidor externo al plantel.

e Servidor Base de Datos (Externo). Aqui se guarda toda la informacion gestionada por el
modulo de circulacion.

Modulo de Catalogo (OPAC)

OPAC es el acréonimo en inglés de On line Public Access Catalogue, en espafiol se le conoce como:
Catalogo de Acceso Publico en Linea, también conocido como el catalogo en linea de la biblioteca.
Este modulo permite a los usuarios realizar busquedas del material con el que cuenta la biblioteca,
realizar reservas para préstamos, listas de libros favoritos y sugerencias de adquisicién. Para ello es
necesario registrarse y al hacerlo se recopilan algunos datos personales para identificar al usuario y
verificar que se encuentre dado de alta como alumno. Dichos datos se almacenan en un contenedor
técnico, es decir, una base de datos en un servidor externo al plantel.

e Servidor Base de Datos (Externo). Aqui se guarda toda la informacién gestionada por el
modulo de catalogo.



Roles y responsabilidades de los
Involucrados en el tratamiento de datos
personales.

De manera general el plantel 4 “Vidal Castafieda y Najera” de la Escuela Nacional Preparatoria,
cuenta con las siguientes areas:

Roles Abreviatura

Direccion D
Secretaria General SG
Secretaria de Apoyo y Servicios a la Comunidad SASC
Secretaria Académica SA
Secretaria de Difusion Cultural SDC
Secretaria de Asuntos Escolares SAE
Unidad Juridica uJ
Coordinacion de Materias Experimentales CME
Unidad Administrativa UA
Coordinacién de Mediateca y Laboratorios de Idiomas MLI
Biblioteca BL
Coordinacién de Actividades Deportivas CAD
Servicios Médicos SM

Soporte Técnico ST



Algunas areas ademas de manejar los datos personales tienen una funcién en el SGPDP, dichas areas se listan a continuacion.

Matriz de funciones en relacién con las areas del Plantel 4 “Vidal Castafieda y Najera”.

Fases del SGPDP Areas del Plantel 4

D SG SASC | SA SDC SAE uJ CME UA  MLI BL CAD SM ST
Definicion de los objetivos X X X X
Funciones y obligaciones X X X X
Inventario de Datos Personales. X X X X X X X X X X X X X
Anédlisis de Riesgo de los Datos Personales X X
Analisis de Brecha de las Medidas de Seguridad X X X
Implementacién de las Medidas de Seguridad X X X X
Capacitacion X X X X
Creacion de politicas X X X X
Difusién de politicas X X
Revisiones y Auditoria X X




Cada area interna del Plantel 4 cuenta con personal que interviene en el tratamiento de datos
personales.

Roles Abreviatura

Jefe de Secretaria de Asuntos Escolares JSE
Coordinador de Secretarias TM/ TV CRS
Secretaria Jefe de Biblioteca TM / TV SJB
Jefe de Biblioteca TM / TV JBL
Bibliotecario BT
Secretaria ST
Técnico Académico TA
Jefe de Secretario General JSG
Jefe de Secretaria Académica JSA
Jefe de Secretaria de Difusion Cultural JSDC
Jefe de Secretaria de Apoyo y Servicios a la Comunidad JSASC
Secretario Particular SPC
Secretaria Ejecutiva Direccion SED
Abogado de Plantel AB
Jefa de Unidad Administrativa JUA
Jefe de Presupuesto JPR
Jefe de Bienes y Suministros JBS
Jefe de Personal JPE
Secretaria Ejecutiva de la Unidad Administrativa SEUA
Jefe de Mediateca y Laboratorios de Idiomas JMLI
Jefe de Materias Experimentales JME
Jefe de Educacion Fisica y Actividades Deportivas JEFAD

Médico MD



A su vez las areas tienen una relacién en funcién de la rendicién de cuentas, dicha relaciéon se muestra en la siguiente tabla:

Matriz de rendicién de cuentas entre areas internas en relacion con el SGPDP.

D SG SAE SA SDC SASC UJ UA MLI CAD SM BL CME
Direccion X
Secretaria General X X
Secretaria de Asuntos Escolares X X X
Secretaria Académica X X X
Secretaria de Difusién Cultural X X X
Secretaria de Apoyo y Servicios a la Comunidad X X X
Unidad Juridica X X
Unidad Administrativa X X
Coordinacion de Mediateca y Laboratorios de Idiomas X X X
Coordinacion de Actividades Deportivas X X X
Servicios Médicos X X
Biblioteca X X
Coordinacion de Materias Experimentales X X




Matriz de rendicion de cuentas del personal hacia la Direccién del Plantel 4

Matriz de rendicion de cuentas del personal hacia la Direccién del Plantel 4

Roles \ Area D SG SAE SA SDC SASC 0J UA MLI CAD SM BL CME
Jefe de Secretaria de Asuntos Escolares X X

Coordinador de Secretarias TM / TV X

Jefe de Biblioteca TM / TV X

Secretaria de Jefe de Biblioteca TM / TV

Bibliotecario

Secretaria Escolares X

Secretaria TM/TV Secretaria Académica X

Secretaria TM/TV Secretaria de Apoyo y Servicios a la Comunidad X

Secretaria TM/TV Secretaria General X

Secretaria TM/TV Difusién Cultural X

Técnico Académico X

Jefe Secretaria General

Jefe Secretaria Académica

Jefe Secretaria de Difusion Cultural

Jefe Secretaria de Apoyo y Servicios a la Comunidad

Secretario Particular

Secretaria Ejecutiva Direccién

Abogado de Plantel

X X X X X |[X X [X

Jefa de Unidad Administrativa

Jefe de Presupuesto

Jefe de Bienes y Suministros

Jefe de Personal

X X X X

Secretaria Ejecutiva de la Unidad Administrativa

Jefe de Mediateca y Laboratorios de Idiomas X X

Jefe de Materias Experimentales

Jefe de Educacion Fisica y Actividades Deportivas X X

Médico X




Perfiles, Funciones y Tratamiento de Datos
Personales por Sistema y/o Contenedor

SG1. Sistema de Gestion de Horarios (HORASI)

Personal del Plantel 4 Funcién

Jefe de Secretaria General v/ Solicita la incorporacién de nuevos académicos al sistema
v/ Solicita la modificacién de horarios por académico
v/ Solicita reportes propios d el sistema
v Solicita correcciones a la informacién del sistema

Técnico Académico v' Brindar soporte técnico al equipo de cémputo donde se

utiliza el sistema HORASI

v" Por autorizacién y orden del Jefe de Secretaria General se
realizan modificaciones a horarios

v Incorpora al sistema a los académicos de nuevo ingreso a
plantel

v' Realiza los reportes que la Secretaria General le solicita

Matriz de tratamiento de datos personales HORASI

Tratamiento de datos personales JSG TA

Recibe carta de presentacion de profesor X

Carga datos del profesor en sistema X
Realiza actualizaciones en informacion del profesor X
Consultar informacion de Profesores X X
Mantener actualizado el equipo donde se aloja el sistema X
Respaldar informacion X
Dar capacitacion en materia de proteccién de datos personales X
Difundir politicas para el aseguramiento de datos personales en el area | X




SG2. Archivo de Expedientes Profesores

Personal del Plantel 4 Funcién

Jefe de Secretaria General v' Solicita la docuemntacion correspondiente a los
académicos

v" Acomoda y resguarda la documentacion en carpetas
v'  Revisa y da seguimiento a tramites

v/ Evita que los documentos sean revisados por personal no
autorizado

Matriz de tratamiento de datos personales Expedientes Profesores

Tratamiento de datos personales JSG
X

Recibe documentacion de profesor

Archiva la documentacién X

Consultainformacién de profesores = X

SG3. Correo Electronico de Secretaria General

Personal del Plantel 4 Funcion
Jefe de Secretaria General v' Recibir informacion en formato digital por parte de
académicos
v' Ordenar por carpetas la informacion
v/ Revisar la informacion

v En su caso reenviar la informacién a las dependencias
correspondientes

v Resguardar la contrasefia del correo para evitar la
manipulacién externa

Matriz de tratamiento de datos personales de correo electronico SG
Tratamiento de datos personales JSG TA

Revisar correo y recibir documentacion digital

Organizacién de carpetas X

Proteccion de contrasefa X

Mantener actualizado equipo de computo X




SAEL. Sistema Integral de Administracion Escolar
(SIAE)

Personal del Plantel 4 Funcién

Jefe de Secretaria de v Consultar hinstoriales académicos
Asuntos Escolar L
suntos Escolares v/ Consultar actas de ordinarios
v/ Consultar Calificaciones
v/ Consultar Inscripciones
v" Consulta de grupos asignados por alumno, profesor y
asignatura
v/ Cambiar NIP de SIAE para alumnos que asi lo solicitan
v Solicitar reposicién de credenciales externas
Secretaria v' Consulta de historial académico
v' Consulta de grupo
v' Consulta de calificaciones
Técnico Académico v/ Brindar soporte técnico a los equipos de computo donde se
utiliza el Sistema Integral de Administracién Escolar
v' Ser enlace técnico con la DGAE
Matriz de tratamiento de datos personales SIAE
Tratamiento de datos personales JSE TA ST ‘
Recibe carta de aceptacion de alumnos de nuevo ingreso X
Carga en sistema alumno de nuevo ingreso X X | X
Atiende solicitud de informacion de alumnos X X
Correccion de informacion de alumnos X
Mantener actualizado el servidor donde se aloja el sistema X
Respaldar informacion X
Dar capacitaciéon en materia de proteccién de datos personales X
Difundir politicas para el aseguramiento de datos personales en el area | X




SAE2. Sistema de Administracion Escolar (SAE)

Personal del Plantel 4 Funcién

Jefe de Secretaria de
Asuntos Escolares

A N N N N U U N N NN

Realiza altas, bajas y consultas de inscripcion
Realiza altas, bajas y consultas de profesores
Realiza altas, bajas y consultas de gruos asignatura
Captura faltas y calificaciones de alumnos

Impresion de listas por grupo

Imprime boletas de alumos

Impresién de pre actas

Alta de alumnos en directorio

Cambio de area de alumnos

Consulta de historial académico

Consulta de datos personales

Secretaria

R NN N SR RN

Captura faltas y calificaciones de alumnos
Impresién de listas por grupo

Imprime boletas de alumos

Impresion de pre actas

Alta de alumnos en directorio

Consulta de historial académico

Consulta de datos personales

Técnico Académico

AN

AN

Brindar soporte técnico a los equipos de computo donde se
utiliza el Sistema de Administracién Escolar
Ser enlace técnico con la DGAE

Jefe de Secretaria de
Apoyo y Servicios a la
Comunidad

AN N NN

Consulta de historial académico
Consulta de datos personales
Consulta de calificaciones
Consulta de faltas

Consulta de justificaciones

Matriz de tratamiento de datos personales SAE

Tratamiento de datos personales JSE TA ST

Captura de informacién de alumnos X X
Consultainformacién académica de alumnos X X | X
Atiende solicitud de informacién de alumnos X X

Correccion de informacién de alumnos X




Tratamiento de datos personales JSE TA ST

Mantener actualizado el servidor donde se aloja el sistema X
Respaldar informacion X
Dar capacitacion en materia de proteccion de datos personales X

Difundir politicas para el aseguramiento de datos personales en el area | X

SAE3. Sistema de Horarios (SIHO)

Personal del Plantel 4 Funcién

Jefe de Secretaria de v" Revisar solicitud de pre actas
AEUTIITEES [SSEEETTEE v/ Emitir justificantes medicos (inasistencia)
v' Consultar informacién de horarios de grupos
Secretaria v' Consultar inscripcion
v' Consultar solicitud de constancia
v' Elaboracién e impresién de constancias a alumnos
v"Revisar inscripcion
v" Consultar documentacién personal de alumnos
v' Revisar pre actas
v'  Descargar listas de asistencias
Técnico Académico v/ Brindar soporte técnico a los equipos de computo donde se
utiliza el Sistema Integral de Administracién Escolar
v' Administra de forma integral el sistema SIHO
v'  Gestionar la Base de Datos
v' Interpreta informacion
v' Administrar el Sitio web del SIHO
v"  Resguardar la base de datos del sistema

Matriz de tratamiento de datos personales SIHO

Tratamiento de datos personales JSE TA ST ‘
Solicita al alumno informacidn para emision de constancias X
Emite justificantes médicos X

Consulta de informacién X X
Correccion de informacién X
Mantener actualizado el servidor donde se aloja el sistema X




Tratamiento de datos personales JSE TA ST

Respaldar informacion X

Dar capacitacion en materia de protecciéon de datos personales X

Difundir politicas para el aseguramiento de datos personales en el &rea | X

SAE4. Sistema de Impresion de Credenciales
Internas

Personal del Plantel 4 Funcién

Jefe de Secretaria de v/ Autorizar la impresion de credenciales de alumnos de
Asuntos Escolares nuevo ingreso

v Autorizar la reposicion de credencial a alumnos solicitantes

v Evitar el uso indebido del sistema de impresion

Secretaria v" Recibir solicitud de reposicién de credencial por parte de
los alumnos

v' Presentar solicitud al Jefe de Secretaria de Asuntos
Escolares

v' Entregar credencial a alumnos

Técnico Académico v/ Brindar soporte técnico al equipo de computo donde se
utiliza el Sistema de Impresion de Credenciales Internas

v' Ingresa al sistema y realiza la bausqueda de los alumnos a

imprimir

Actualiza la base de datos a usar cada ciclo escolar

Imprimir credenciales

Brindar mantenimiento a la impresora

AN

Matriz de tratamiento de datos personales Sistema de Impresién de Credenciales Internas

Tratamiento de datos personales JSE TA ST

Recibe solicitud de reposicion de credencial interna X
Imprime credencial interna X
Brinda mantenimiento al equipo de computo X
Respalda informacion de BD X
Entrega credencial X




SAES5. Sistema de Impresion de Credenciales
Externas

Personal del Plantel 4 Funcién

Jefe de Secretaria de v/ Autoriza la impresién de credenciales a alumnos de nuevo
Asuntos Escolares ingreso

v' Registra la solicitud de reposicién de credencial en el SIAE
a los alumnos que lo solicitan

v' Autoriza la impresion de reposiciones

Secretaria v" Recibe solicitudes de reposicién de credencial
v' Entrega credenciales a alumnos

Técnico Académico v' Brindar soporte técnico al equipo de cémputo donde se
tiene el sistema de impresion de credenciales externas

v" Ingresa al sistema y busca los datos de la credencial a
imprimir

v/ Brinda mantenimiento a la impresora

Matriz de tratamiento de datos personales Sistema de Impresion de Credenciales Externas

Tratamiento de datos personales JSE TA ST

Recibe solicitud de reposicion de credencial interna X
Registra solicitud de reposicion en sistema SIAE X

Imprime credencial interna X
Brinda mantenimiento al equipo de cOmputo X
Entrega credencial X

SA1l. Archivo de Constancias

Personal del Plantel 4 Funcion

Jefe de Secretaria
Académica

Elaboracién de constancias
Resguardo de constancias fisicas
Envio de constancias electrénicas

Evitar la manipulacién o perdida de las constanicas

D N N N

Administrar el correo institucional y resguardar contrasefa

Secretaria Apoyo en la elaboracién de constancias
Entrega de constancias fisicas a profesores

Evitar la manipulacion o perdida de las constancias

ANENEN




Matriz de tratamiento de datos personales archivo de constancias

Tratamiento de datos personales JSA ST

Recibir informacién de profesores X

Elaboracién de constancias digitales | X

Envio de constancias digitales X
Elaboracién de constancias fisicas X
Proteccién de contrasefia X
Archivar constancias fisicas X

SA2. Archivo de Practicas Escolares

Personal del Plantel 4 Funcion

Jefe de Secretaria v'  Entregar formatos a Profesores interesados en realizar
Académica practricas de campo

Recibir y andlisar la informacion
Autorizar la practica

Archivar los formatos llenados para consultas

<N X X

Resguardar y evitar su extravio

Secretaria Brindar asesoria sobre el llenado del formato a profesores

Apoyar en el acomodo del archivero

<

Matriz de tratamiento de datos personales practicas escolares

Tratamiento de datos personales JSA ST

Recibir Informacion de practicas = X

Organizacién de carpetas fisicas X

Archivar practicas X




SA3. Archivo de Actividades Extracurriculares

Personal del Plantel 4 Funcién

Jefe de Secretaria General v' Entregar formatos a Profesores interesados en realizar
actividades extracurriculares
v' Recibir y andlisar las propuestas
v Autorizar las actividades
v" Archivar los formatos fisicos para consultas
v/ Resguardar y evitar su extravio
v Recibir solicitudes via correo
v' Resguardar las solicitudes en carpeta electronica (en su
caso)
v/ Evitar pérdida o manipulaciéon de archivos (fisicos o
electrénicos)
Secretaria v' Brindar asesoria sobre el llenado del formato a profesores
v' Apoyar en el acomodo del archivero

Matriz de tratamiento de datos personales actividades extracurriculares

Tratamiento de datos personales JSA ST

Recibir informacién de profesores sobre actividades = X
Andlisis de informacidn y aprobacién (en su caso) X
Envio de respuesta X
Revision de formatos fisicos X
Proteccion de contrasefia X
Archivar formatos fisicos X

SASCI1. Sistema de Administracidon Escolar

Personal del Plantel 4 Funcién
Jefe de Secretaria de v' Consulta de historial académico de alumnos
Apoyo y Servicios a la . L
. v
A Consulta de inscripcion de alumnos

v Evitar la divulgacién de la informacion




Matriz de tratamiento de datos personales SAE por SASC

Tratamiento de datos personales JSASC

Consulta de informacion de alumnos de plantel X
Impresién de Historial académico X
Proteccion de contrasefia X

SASC2. Archivo de Expedientes de Seguimiento

Personal del Plantel 4 Funcion

Jefe de Secretaria de v' Recibir los casos que requieren de su atencién e iniciar un
Apoyo y Servicios a la rastreo de informacion
Comunidad

v' Consultar en el SAE informacion de los alumnos

v" En caso de ser necesario abrir expedeinte e imprimir
informacion basica para dar seguimiento

v' Ordenar por carpetas los archivos que se imprimen
v"  Resguardar los achivos

v' Dar solucion a controbercias o canalizarlos a las instancias
correspondientes

v/ Evitar la fuga de infromacién o revisiéon por personal no
autorizado

Matriz de tratamiento de Informacion Expedientes de seguimiento

Tratamiento de datos personales JSASC ‘
Organizar y archivar expedientes X
Consulta de informacién en SAE X

Recibe informacién de alumnos por parte de tutores X

Resguarda informacién en su oficina X




SASC3. Informacion Becas Benito Juarez

Personal del Plantel 4 Funcién
Jefe de Secretaria de v' Recibir solicitud de inscripcién a Becas Benito Juarez
Apoyo y Servicios a la . . L - .
. v
T Cotejar informacion de solicitud con Sistema de

Administracion Escolar (SAE)
v'  Realiar lista de candidatos a Beca

v Mantener comunicaciéon con la Direccion General de
Orientacién y Atencién Educativa (DGOAE)

v' Enviar a la DGOAE la informaciéon solicitada (lista de
candidatos)

v'  Resguardar la informacion y evitar su manipulacién

Matriz de tratamiento de datos personales Becas Benito Juarez

Tratamiento de datos personales JSASC ‘
Consultar informacion en SAE X
Recopilar solicitudes de inscripcion ala beca X
Envio de informacién a la DGOAE X
Mantener comunicacion con las instancias correspondientes X

SDC1. Archivo de Constancias

Personal del Plantel 4 Funcion

Jefe de Secretaria de
Difusion Cultural

Elaboracion de constancias

Resguardo de constancias fisicas

Envio de constancias electronicas

Evitar la manipulacion o perdida de las constanicas

Administrar el correo institucional y resguardar contrasefia

AN N N N NN

Evitar la divulgacién de la informacion

AN

Secretaria Apoyo en la elaboracién de constancias
Entrega de constancias fisicas a profesores

Evitar la manipulacion o perdida de las constancias

AN




Matriz de tratamiento de datos personales archivo de constancias

Tratamiento de datos personales JDC ST

Recibir informacién de profesores X

Elaboracién de constancias digitales | X

Envio de constancias digitales X
Elaboracién de constancias fisicas X
Proteccién de contrasefia X
Archivar constancias fisicas X

SDC2. Directorio de Profesores

Personal del Plantel 4 Funcion
Jefe de Secretaria de v" Recopilar informacién de profesores
Difusion Cultural

AN

Resguardar informacién y evitar su divulgacion

v" Hacer uso de la informacién solo para fines de la difusion
de la cultura

v/ Evitar la divulgacién de informacion

Matriz de tratamiento de datos personales directorio de profesores

Tratamiento de datos personales JDC
X

Recopilar informacion de profesores

Consulta de informacién X

Resguardo de informacion X

UAL. Expedientes de Trabajadores

Personal del Plantel 4 Funcion
Jefe de Unidad v' Solicitar y recopilar informacion basica de trabajadores
Administrativa . - . . .
v' Resguardar informacion y evitar su divulgacion
v'Justificar pagos y realizar aclaraciones a los expedientes
v/ Evitar la divulgacién de informacion




Matriz de tratamiento de datos personales expedientes trabajadores

Tratamiento de datos personales

Recibir informacién de trabajadores

Archivar expedientes fisicos X

Consulta de informacién para seguimiento = X

UA2. Archivos de Tramites

Personal del Plantel 4 Funcién

Jefe de Unidad Recibir solicitud de aclaraciones
AT Gestionar cambios o modificacion de funciones
Iniciar tramites de los trabajadores

Imprimir documentos como expediente y dar seguimiento

A N N N

Evitar la divulgacion de informacion

Matriz de tratamiento de datos personales archivos de tramites

Tratamiento de datos personales

Recibir solicitud de tramites

Elaboracion cambios o actualizaciones X

Archivar documentos fisicos X

DP1. Sistema Integral de Personal (SIP)

Personal del Plantel 4 Funcién

Realizar Consultas de estatus del personal del plantel
Realizar tramites preliminares

Alta y baja de personal académico

Realizar promociones de personal administrativo de base
Alta y baja de contrato de funcionarios

Tramites de credencial del personal

Tramites de incapacidad

Cambios de domicilio

Solicitar tramites de pension o jubilacion del personal
Célculo y pago de tiempo extra del personal de base
Evitar la divulgacion de informacion

Jefe de Personal

AN N N N N N N VN NN




Matriz de tratamiento de datos personales SIP

Tratamiento de datos personales JDP TA

Recibir informacién de profesores X
Carga de datos en sistema X
Solicitud de tramites en sistema X
Calcular pagos de tiempo extra X

Proteccion de contrasefia del sistema X

Mantenimiento del equipo de co6mputo X

DP2. Expediente del Personal

Personal del Plantel 4 Funcién

Jefe de Personal v' Solicitar y recopilar informacién basica de personal del
plantel

Resguardar informacién y evitar su divulgacion
Cotejar informacion presentada con sistema SIP

Llevar historial de tramites y credenciales

DN N NN

Evitar la divulgacion de informacion

Matriz de tratamiento de datos personales expedientes personal

Tratamiento de datos personales JDP ‘
Recibir informacion de trabajadores X
Archivar expedientes fisicos X

Consulta de informacién para seguimiento = X

DBSL1. Sistema Institucional de Compras (SIC)

Personal del Plantel 4 Funcién

v
v
v
v
v

Solicitud y adquisicion de Bienes y Servicios
Seleccion de Proveedores

Registrar facturas

Liberar pago a proveedores

Vinculacién por inventarios

Jefe de Bienes y
Suministros




Matriz de tratamiento de datos personales SIC

Tratamiento de datos personales JDBS

Carga de informacidén en sistema X

Seguimiento de tramites en sistema X

DBS2. Sistema Integral de Control Patrimonial
(SICOP)

Personal del Plantel 4 Funcién

_ v : : - -
Jefe de Bienes y Registro de bienes inventariables

Suministros v' Control de bienes

v' Baja de bienes

Matriz de tratamiento de datos personales SICOP

Tratamiento de datos personales JDBS

Carga de informacién en sistema X

Seguimiento de tramites en sistema X

DPR1. Sistema de Informacion de la Administracion
Universitaria (SIAU WEB)

Personal del Plantel 4 Funcion

Jefe de Presupuesto Consultar presupuesto asignado a plantel
Consultrar transferecnia entre partidas presupuestales
Conciliaciéon de presupuesto

Obtencién de informacién contable

N X X X

Evitar la divulgacion de informacion

Matriz de tratamiento de datos personales SIAU WEB

Tratamiento de datos personales JDPR

Consulta de informacién en sistema X

Seguimiento de trdmites en sistema X

Obtencién de informacién contable X




DPR2. Registro de Proveedores y Contratistas de
CFDI’'S

Personal del Plantel 4 Funcién

Jefe de Presupuesto Registrar ingresos obtenidos por el Plantel

Elaboracion de facturas

Reportar ingresos al Plantel y al Patronato Universitario
Cobro de exdmanes extraordinarios y credenciales

Venta de Guias y libros

AN NN N N N

Evitar la divulgacion de informacion

Matriz de tratamiento de datos personales CFDI'S

Tratamiento de datos personales JDPR
Registro de informacion contable X
Recepcion de pagos X

Generacion de informacién contable X

DPR3. Sistema Integral de Administracion
Financiera (SIAF)

Personal del Plantel 4 Funcion

Jefe de Presupuesto Elaboracion de formatos multiples

Llevar control de partidas presupuestales
Llevar control de proveedores

Revisar cuanto se ha ejercido de cada partida

Elaborar resumen de ejercicio fiscal

A N N N RN

Evitar la divulgacion de informacion

Matriz de tratamiento de datos personales SIAF

Tratamiento de datos personales JDPR

Consulta de informacién contable X

Elaboracién de reportes contables X




DPR4. Archivo de Informacidn Financiera

Personal del Plantel 4 Funcién

Jefe de Presupuesto v" Consulta de informacién de pagos
v" Consulta de proveedores
v' Resguardo histérico de facturacién

Matriz de tratamiento de datos personales archivo de informacion financiera

Tratamiento de datos personales JDPR

Consulta de informacién financiera X

Seguimiento de pagos X

Obtencién de informaciéon contable X

Archivar informacién en fisico X

MLI1. Sistema Integral de Mediateca (SIM)

Personal del Plantel 4 Funcion

Jefe de Mediateca vy v' Consultar Cursos y/o talleres realizados en el area de
Laboratorio de Idiomas mediateca

v Revisar nimero de alumnos atendidos dentro de la
mediateca en el ciclo escolar

v" Consultar la lista de profesores o alumnos que hacen uso
de los recursos de la mediateca

AN

Evitar la divulfgacion de informacion

<

Técnico Académico T.M / Registrar alumnos que hacen uso de los recursos de la
T.V. medicateca

Alta y baja de alumnos en el sistema

Alta y baja de profesores en el sistema

AN NEERN

Elaboracion de reportes

v Registro de cursos y talleres que realiza la mediateca

Matriz de tratamiento de datos personales SIM
Tratamiento de datos personales JMLI  TA

Consulta informaciéon en sistema X

Carga datos de alumnos en sistema X




Tratamiento de datos personales JMLI  TA

Realiza actualizaciones en sistema X
Mantener actualizado el equipo donde se aloja el sistema X
Respaldar informacion X
Dar capacitacion en materia de proteccion de datos personales X
Difundir politicas para el aseguramiento de datos personales en el area X

MLI2. Sistema de Laboratorios Multimedia

Personal del Plantel 4 Funcion

Jefe de Mediateca vy v' Consultar Cursos y/o talleres realizados en el area de
Laboratorio de Idiomas laboratorios multimedia

v" Revisar nimero de alumnos atendidos dentro de los
laboratorios en el ciclo escolar

v' Consultar lista de profesores o alumnos que hacen uso de
los recursos de los laboratorios multimedia

AN

Evitar la divulgacion de informacion

(\

Técnico Académico T.V. Registrar alumnos que hacen uso de los laboratorios

multimedia
Alta y baja de alumnos en el sistema
Alta y baja de profesores en el sistema

Elaboracion de reportes

ASEENEE NN

Registro de cursos y talleres que se realizan en los
laboratorios multimedia

Matriz de tratamiento de datos personales SLM

Tratamiento de datos personales JMLI  TA
Consulta informacidn en sistema X

Carga datos de alumnos en sistema X
Realiza actualizaciones en sistema X
Mantener actualizado el equipo donde se aloja el sistema X
Respaldar informacion X
Dar capacitacion en materia de proteccién de datos personales X
Difundir politicas para el aseguramiento de datos personales en el area = X




MLI3. Base de Datos cursos PIAC

Personal del Plantel 4 Funcién

Jefe de Mediateca vy v/ Consultar nimero de alumnos registrados en el programa
Laboratorio de Idiomas institucional de apoyo a la certificacion

v' Consultar lista de profesores realizando apoyo

Seguimiento a certificacion de alumnos

AN

Evitar la divulgacién de informacién

Técnico Académico T.V. Registrar alumnos en el PIAC
Baja de alumnos del PIAC
Alta y baja de profesores en el PIAC

Elaboracion de reportes

AN N NN

Registro de asesorias

Matriz de tratamiento de datos personales PIAC

Tratamiento de datos personales JMLI  TA
Consulta informacién en sistema X

Carga datos de alumnos en sistema X
Carga datos de asesores en sistema X
Realiza actualizaciones en sistema X
Mantener actualizado el equipo donde se aloja el sistema X
Respaldar informacion X
Dar capacitacion en materia de proteccién de datos personales X
Difundir politicas para el aseguramiento de datos personales en el area | X

MLI4. Directorio de Profesores Mediateca

Personal del Plantel 4 Funcion

Jefe de Mediateca vy v' Registro de Profesores de Mediateca

Laboratori Idiom . L
CCIOUI I LTIEIEY v' Consulta de informacién de profesores

v' Evitar la divulgacién de informacion




Matriz de tratamiento de datos personales directorio de profesores mediateca

Tratamiento de datos personales JMLI

Recopilar informacion de profesores = X

Consulta de informaciéon X

Resguardo de informacion X

CMEL1. Directorio de Profesores

Personal del Plantel 4 Funcién

Jefe de Coordinacion de v" Registro de Profesores de Materis Experimentales

WEUETES [SfpeminchiE ee v' Consulta de informacién de profesores

v/ Evitar la divulgacién de informacion

Matriz de tratamiento de datos personales directorio de profesores

Tratamiento de datos personales JCME

Recopilar informacion de profesores X

Consulta de informaciéon X

Resguardo de informacion X

CAD1. Expedientes Deportivos

Personal del Plantel 4 Funcion

Jefe de Coordinacion de
Educacion Fisica y
Actividades Deportivas

Registro de alumnos en programas deportivos
Seguimiento de aprovechamiento de alumnos

Historial de desempefio

Registro de estado fisico de alumnos

Registro de profesores acargo de actividades deportivas

N N N N NN

Evitar la divulgacion y mal uso de la imformacion




Matriz de tratamiento de datos personales expedientes deportivos

Tratamiento de datos personales JCAD

Recopilar informacién alumnos X

Creay Archiva expedientes de seguimiento (Fisicos/Digitales) X

Consulta de informaciéon X

Resguardo de informacion X

UJ1. Sistema de Horarios (SIHO)

Personal del Plantel 4 Funcion

Jefa de la Unidad Juridica Consulta de inscripcion de alumnos
Consultar datos y documentacion personal de alumnos

Consulta de calificaciones parciales de alumnos

AN NI NN

Evitar la divulgacion de la informacion

Matriz de tratamiento de datos personales sistema de horarios

Tratamiento de datos personales JuJ

Consulta de informacién y documentacion de alumnos de plantel | X

Consulta de calificaciones parciales de alumnos X

Protecciéon de contrasena X

UJ2. Archivo de Expedientes

.7

Personal del Plantel 4 Funcion
Jefa de la Unidad Juridica v" Recibir los casos gque requieren de su atencidn e iniciar un
rastreo de informacién
Abrir expedeinte para su debida integracion y seguimiento.
Ordenar por carpetas los archivos que se imprimen

Resguardar los achivos fisicos y electronicos

<N X X

Dar solucién a controversias o canalizarlos a las instancias
correspondientes




v/ Evitar la fuga de infromacién o revisién por personal no
autorizado

v/ Administrar el correo institucional y resguardar contrasefia

v/ Evitar la manipulacién o perdida de los expedientes fisicos
y electrénicos

v" No divulgar ni hacer mal uso de la informacién

Matriz de tratamiento de Informacion Expedientes de seguimiento
Tratamiento de datos personales JuJ ‘

Crear, organizar y archivar expedientes fisicos y digitales X

Seguimiento de los procedimientos ante las instancias correspondientes | X

Consulta de informacién para seguimiento X

Respaldar informacion X

SM1. Sistema de Expedientes Médicos

Personal del Plantel 4 Funcion

Médico General T.M / T.V. Chequeo médico de alumno (presion arterial, peso, altura)
Valoracion estado de salud del alumno

Emitir diagnostico

Proporcionar medicamento (en casos que sea posible)
Registro de atencién a alumno en sistema externo (DGAS)

Reoporte de consulta en sistema externo (DGAS)

DR N N N N NN

No divulgar ni hacer mal uso de la informacion

Matriz de tratamiento de datos personales SEM

Tratamiento de datos personales MD

Recopilar informaciéon médica de alumnos que asisten a consulta =X

Carga informacion al sistema externo (DGAS) X

Resguarda contrasefia de sistema X




SM2. Registro Diario de Consulta Medicina General

Personal del Plantel 4 Funcién

Médico General T.M/ T.V. v" Registro de alumno que solicita consulta

v"  Resguardo de informacién

Matriz de tratamiento de datos personales registro diario de consulta medicina general
Tratamiento de datos personales MD

Registra alumno que solicita consulta | X

Resguarda registro bajo llave X

BT1. Sistema Integrado de Gestion de Bibliotecas
(KOHA)

Los perfiles de personas que participan en el tratamiento de datos personales son los siguientes:

Personal del Plantel Funcién

4

Jefe de Biblioteca TM / v/ Consultar existencia y disponibilidad de ejemplares en biblioteca
TV v' Crear listas de libros, privadas y publicas
v' Hacer busquedas basicas y avanzadas de libros con los que
cuenta el plantel
v/ Consultar los préstamos, adeudos, multas y renovaciones de los
usuarios.
v' Madificar (corregir) los adeudos y multas
v/ Registrar préstamos y/o devoluciones del material de biblioteca
v/ Mandar mensajes a los usuarios de OPAC
v/ Hacer renovacioén de prestamos
Bibliotecario TM / TV v' Registrar los préstamos y/o devoluciones del material de
biblioteca
v' Consultar si los usuarios tiene adeudos con la biblioteca
v' Consultar existencia y disponibilidad de ejemplares en biblioteca
v' Realizar renovacion de prestamos
Técnico Académico v' Brindar soporte técnico a los equipos de computo donde se
utiliza el sistema Circulacién y Catalogo electrénico
v'  Realizar respaldo de la informacién contenida en el servidor
v' Dar mantenimientos al servidor que contiene la informacion del
sistema
Jefe de Secretaria v' Atender y dar seguimiento a las necesidades administrativas de
Académica la biblioteca




Matriz de Tratamiento de datos personales en sistema KOHA

Tratamiento de datos personales JB BT SJB TA SA

Recibir Credencial y dar servicio de préstamo a alumnos X

Solucionar y dar aclaracién a multas X

Apoyar en la blisqueda de material bibliografico a los alumnos X

Soporte técnico a los equipos de computo (Circulay Catalogos) X

Realizar los respaldos correspondientes del sistema KOHA X

Recibir credencial y administrar el apartado de cubiculos de X
estudio

Mantener actualizado el servidor donde se aloja el sistema X

Dar capacitacion en materia de proteccién de datos personales X

Difundir politicas para el aseguramiento de datos personales en el X
area




Matriz general de tratamiento de datos personales del Plantel

Tratamiento de datos personales

JSE CRS CRB

JBL

BT ST TA JSG

JSA

JSDC

JSASC SPC SED AB

JUA

JPR

JBS

JPE SEUA

JMLI

JME MD

Atender y entregar constancias a
alumnos

Recibir documentacion oficial de
profesores

Revisar informaciéon de alumnos
en sistema

Revisar informaciéon laboral de
profesores y trabajadores

Recopilar y resguardar
informacién de profesores

Modificar en casos de fallas de
captura, la informacién de
alumnos

Guardar los documentos enviados
por las areas universitarias en los
archiveros

Revisar los documentos
entregados por las areas
universitarias para detectar datos
personales.

Resguardar en archivero
documentos impresos del sistema
SAE - SIAE

Resguardar en archivero
documentos impresos del sistema
SIP

Entregar credenciales internas y
externas a alumnos

Mantener equipos de trabajo
libres de documentos con datos
personales.

Genera Respaldos de sistemas




Matriz general de tratamiento de datos personales del Plantel

Tratamiento de datos personales JSE CRS CRB JBL BT ST TA JSG JSA JSDC JSASC SPC SED AB JUA JPR JBS JPE SEUA JMLI JME MD
Proteger los datos personales X X X X X X X
contenidos en el sistema de

accesos no autorizados

Archivar y resguardar actas y X

documentos legales

Mantener actualizado los X

servidores donde se alojan los

sistemas

Recabar en bitacora informacion

para consulta médica X
Dictar politicas para el X X

aseguramiento de los datos

personales en Plantel

Dar capacitacion en materia de X X

proteccién de datos personales

Proteger el archivo fisico del X X X X X X X

Plantel de accesos no autorizados




Sistemas multigestionados en Plantel

Sistema Institucional de Compras (SIC)

Los funcionarios que cuentan con acceso a los diferentes sistemas de compras de la Universidad

son:
Personal de la dependencia

Jefe de Presupuesto

Jefe de Bienes y Suministros

Jefa de Unidad Administrativa

Director del Plantel

Sistema Integral de Personal (SIP)

Los funcionarios que cuentan con acceso a los diferentes sistemas de compras de la Universidad

son:
Personal de la dependencia

Director del Plantel

Jefa de Unidad Administrativa

Jefe de Personal




ELIMINADO: Analisis de Riesgo contenido en el documento de seguridad toda vez que dar a conocer dicha informacién potencializa el nivel de vulnerabilidad de las medidas de seguridad para la
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identidad entre otros. FUNDAMENTO LEGAL: Articulo 113, fraccion VIl de la Ley General de Transparencia y Acceso a la Informacién Publica, articulo 110 fraccion VII de la Ley Federal de
Transparencia y Acceso a la Informacién Publica, en correlacion con el articulo 41 del Reglamento de Transparencia y Acceso a la Informacién Publica de la Universidad Nacional Auténoma de México
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ELIMINADO: Anélisis de Riesgo contenido en el documento de seguridad toda vez que dar a conocer dicha informacion potencializa el nivel de vulnerabilidad de las medidas de seguridad para la
proteccion de datos personales en posesion del Plantel 1 “Gabino Barreda” de la Escuela Nacional Preparatoria, de la Universidad Nacional Auténoma de México, lo que traeria como consecuencia
aumentar la probabilidad de que se cometa la comision de un delito tipificado en el Cdigo Penal Federal, como lo son, el acceso no autorizado a los sistemas, robo de informacién, suplantacion de
identidad entre otros. FUNDAMENTO LEGAL: Articulo 113, fraccion VIl de la Ley General de Transparencia y Acceso a la Informacion Publica, articulo 110 fraccion VIl de la Ley Federal de
Transparencia y Acceso a la Informacién Publica, en correlacion con el articulo 41 del Reglamento de Transparencia y Acceso a la Informacién Publica de la Universidad Nacional Auténoma de México
publicado en Gaceta UNAM el 25 de agosto de 2016, asi como los numerales Quincuagésimo sexto y Sexagésimo primero de los Lineamientos Generales en materia de Clasificacion y Desclasificacion
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ELIMINADO: Andlisis de Riesgo contenido en el documento de seguridad toda vez que dar a conocer dicha informacion potencializa el nivel de vulnerabilidad de las medidas de seguridad para la
proteccion de datos personales en posesion del Plantel 1 “Gabino Barreda” de la Escuela Nacional Preparatoria, de la Universidad Nacional Auténoma de México, lo que traeria como consecuencia
aumentar la probabilidad de que se cometa la comision de un delito tipificado en el Codigo Penal Federal, como lo son, el acceso no autorizado a los sistemas, robo de informacion, suplantacion de
identidad entre otros. FUNDAMENTO LEGAL: Articulo 113, fraccion VIl de la Ley General de Transparencia y Acceso a la Informacion Publica, articulo 110 fraccién VIl de la Ley Federal de
Transparencia y Acceso a la Informacion Publica, en correlacién con el articulo 41 del Reglamento de Transparencia y Acceso a la Informacion Publica de la Universidad Nacional Autonoma de México
publicado en Gaceta UNAM el 25 de agosto de 2016, asi como los numerales Quincuagésimo sexto y Sexagésimo primero de los Lineamientos Generales en materia de Clasificacion y Desclasificacion
de la Infarmacidn  aci cnmn nara |a alahnracidn de \/ercinnag P




ELIMINADO: Andlisis de Riesgo contenido en el documento de seguridad toda vez que dar a conocer dicha informacion potencializa el nivel de vulnerabilidad de las medidas de seguridad para la
proteccion de datos personales en posesion del Plantel 1 “Gabino Barreda” de la Escuela Nacional Preparatoria, de la Universidad Nacional Auténoma de México, lo que traeria como consecuencia
aumentar la probabilidad de que se cometa la comision de un delito tipificado en el Cédigo Penal Federal, como lo son, el acceso no autorizado a los sistemas, robo de informacion, suplantacion de
identidad entre otros. FUNDAMENTO LEGAL: Articulo 113, fraccion VIl de la Ley General de Transparencia y Acceso a la Informacion Publica, articulo 110 fraccion VIl de la Ley Federal de
Transparencia y Acceso a la Informacion Publica, en correlacién con el articulo 41 del Reglamento de Transparencia y Acceso a la Informacion Publica de la Universidad Nacional Auténoma de México
publicado en Gaceta UNAM el 25 de agosto de 2016, asi como los numerales Quincuagésimo sexto y Sexagésimo primero de los Lineamientos Generales en materia de Clasificacion y Desclasificacion
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Perfil de activos de informacion.

Se ubican aquellos activos que tienen valor para el Plantel 4, se documentan las razones por las
cuales se eligen estos activos y se realiza una descripcién de estos.

También se asigna un propietario a cada uno de estos activos de informacion, quien es responsable
de definir los requisitos de seguridad para los mismos: confidencialidad, integridad y disponibilidad,

de acuerdo con su criterio y experiencia y se elige el que se considere mas importante.

Secretaria General

_ Perfil del activo de informacion

Activo de

. ., L. Motivo de la seleccidon
informacioén critico

Descripcién

En esta base de datos se
almacena informacién de los
profesores del plantel, grupos,
horarios, asignaturas, area y
salon.

Base de datos del
Sistema HORASI

La base de datos contiene registros
de datos personales de profesores,
asi como informacion referente a su
labor dentro del plantel
Los datos son:

e Nombre completo
RFC
Numero de trabajador
Correo Electrénico
Fecha de nacimiento
Direccion
Teléfono
Grupo
Asignatura
Area
Colegio
Antigledad

Propietario(s)
Cbdmputo Académico y Secretaria General

El técnico académico del area de cémputo académico es el encargado de la manipulacién del
sistema y con ello, de la base de datos que se aloja en su computadora.

Requerimientos de seguridad

Solo el siguiente personal

O Confidencialidad . .
autorizado puede ver el activo

Solo el personal de computo
académico y la jefa de la secretaria
general pueden consultar la
informacion de la base de datos

Solo el siguiente personal
O Integridad autorizado puede modificar el
activo

Solo el técnico académico del area
de codmputo académico puede
modificar la informacién de la base
de datos.

El activo debe estar disponible
para el personal

O Disponibilidad

Solo el personal autorizado puede
acceder al sistema HORASI (técnico




académico de area y jefa de
secretaria general)

Indicar las horas, dias, meses o
afos que debe estar disponible la
informacion

La base de datos deberéa estar
disponible en el Horario laborable del
Plantel 4, el cual es:

Lunes a viernes de 7 am a 9 pm. En
dias laborables para la UNAM

O Otros

Observaciones

El activo debe permanecer en area
restringida, con buena ventilacién y
recibir los mantenimientos
preventivos necesarios.

Requerimiento de seguridad de mayor importancia
Indicar cual es requerimiento de seguridad con mayor relevancia en el activo

O Confidencialidad O Integridad Il Disponibilidad O Otro
_ Perfil del activo de informacién
AEITE 012 Motivo de la seleccién Descripcién

informacion critico

Archivo de
expedientes de
Profesores

Contiene las carpetas con los
expedientes fisicos de los
profesores adscritos al plantel

Los expedientes contienen
documentacion que componen el
expediente de los profesores.

Los documentos son:

e Carta de asignacion

e Ultimo grado académico
Comprobante de domicilio
Constancia laboral
Ccv
Situacion Académica con la
ENP
e Contrato de trabajo

Propietario(s)
Secretaria General

La Jefa de la Secretaria General es el encargado de resguardar los archivos y verificar que solo
el personal autorizado tenga acceso a ellos.

Requerimientos de seguridad

O Confidencialidad

Solo el siguiente personal
autorizado puede ver el activo

Solo la jefa de la secretaria general,
el jefe del departamento del personal
y la representante de la oficina
juridica pueden consultar la
informacion de los expedientes

O Integridad

Solo el siguiente personal
autorizado puede modificar el
activo

Solo la jefa de Secretaria General
puede sustituir algin documento por
actualizacién o error




O Disponibilidad

El activo debe estar disponible
para el personal

Solo el personal autorizado puede
acceder al archivero, el cual se
encuentra en la oficina de la
Secretaria General

Indicar las horas, dias, meses o
afios que debe estar disponible la
informacion

Los archivos deberan estar
disponible en el horario laboral del
Plantel 4, el cual es:

Lunes a viernes de 7 am a 9 pm. En
dias laborables para la UNAM

O Otros

Observaciones

El activo debe permanecer en area
restringida.

Requerimiento de seguridad de mayor importancia
Indicar cudl es requerimiento de seguridad con mayor relevancia en el activo

O Confidencialidad O Integridad B Disponibilidad O Otro
_ Perfil del activo de informacién
MBS Bl2 Motivo de la seleccién Descripcién

informacién critico

Correo electrénico de
la Secretaria General
del Plantel

Correo desde donde se
administra una carpeta en la
nube con informacion de
profesores que solicitan su
acceso al Programa de Primas al
Desempefio Académico del
Personal de Tiempo Completo
(PRIDE)

La carpeta contiene informacion de
identificacion y de desempefio
académico de los profesores del
plantel

Los documentos son:

e Solicitud de Ingreso /
renovacion al programa
Datos de identificacion
Resumen de actividades
Ccv
Constancias
Proyectos e Informes

Propietario(s)

Secretaria General del Plantel

El jefe de la Secretaria General tiene acceso y controla el correo

Requerimientos de seguridad

O Confidencialidad

Solo el siguiente personal
autorizado puede ver el activo

Solo la jefa de la secretaria general
pueden consultar la informacion de la
carpeta en la nube

O Integridad

Solo el siguiente personal
autorizado puede modificar el
activo

Solo la jefa de la Secretaria General
puede solicitar al personal que
cambie o vuelva a enviar algun
documento




O Disponibilidad

El activo debe estar disponible
para el personal

Solo la jefa de secretaria general
tiene acceso al correo

Indicar las horas, dias, meses o
afios que debe estar disponible la
informacion

La carpeta en la nube debera estar
disponible 24 horas del dia durante
las fechas establecidas en la
convocatoria de PRIDE

O Otros

Observaciones

Se debe proteger la contrasefia para
evitar accesos no autorizados

Indicar cudl es requerim

Requerimiento de seguridad de mayor importancia
iento de seguridad con mayor relevancia en el activo

O Confidencialidad O Integridad B Disponibilidad O Otro
Secretaria de Asuntos Escolares
_ Perfil del activo de informacién
Activo de Motivo de la seleccién Descripcién

informacién critico

Sistema Integral de
Administracién Escolar
SIAE

Es el sistema rector de la
informacioén escolar de los
alumnos de la UNAM

La base de datos contiene registros
de datos personales de alumnos, asi
como informacion referente a su
desempefio académico
Los datos son:
e Nombre completo
CURP
Numero de cuenta
Correo Electrénico
Fecha de nacimiento
Direccion
Teléfono
Grupo
Area
Edad
Sexo
Calificaciones
Nacionalidad
Tutor

Propietario(s)

Direccién General de Administracion Escolar (DGAE)

La base de datos del sistema se aloja en los servidores de la DGAE y son ellos quienes
administran el sistema y resguardan la informacion.

Requerimientos de seguridad

O Confidencialidad




Solo el siguiente personal
autorizado puede ver el activo

Solo el personal del area de
Escolares puede consultar la
informacion en sistema (Jefa de
Escolares, Técnico Académico de
Escolares y Secretarias)

O Integridad

Solo el siguiente personal
autorizado puede modificar el
activo

Solo la jefa de Secretaria de Asuntos
Escolares puede solicitar a la DGAE
la modificacion de informacion

O Disponibilidad

El activo debe estar disponible
para el personal

La informacién debe estar disponible
para el personal de Escolares del
plantel

Indicar las horas, dias, meses o

afos que debe estar disponible la

informacion

El sistema debera estar disponible en
el horario laborable del Plantel 4, el
cual es:

Lunes a viernes de 7 am a 9 pm. En
dias laborables para la UNAM

O Otros

Observaciones

El activo es externo

Indicar cual es requerim

Requerimiento de seguridad de mayor importancia
iento de seguridad con mayor relevancia en el activo

Calificaciones
Nacionalidad

O Confidencialidad B ntegridad [l Disponibilidad O Otro
ﬁ Perfil del activo de informacién
Activo de informacion . p Ny
oy Motivo de la seleccion Descripcion
critico
La base de datos contiene registros de
datos personales de alumnos, asi como
informacion referente a su desempefio
académico
Los datos son:
¢ Nombre completo
e CURP
] ¢ Numero de cuenta
Sistema de Es el sistema que concentra’la _ e Correo Electrénico
Administracién Escolar informacion personal y académica e Fecha de nacimiento
de los alumnos de la Escuela : -
SAE Nacional Preparatoria *  Direccion
e Teléfono
e Grupo
e Area
e Edad
e Sexo
[ ]
[ ]
[ ]

Tutor

Propietario(s)

Direccién General de la Escuela Nacional Preparatoria (DGENP)

La base de datos del sistema se aloja en los servidores de la DGENP y son ellos quienes administran el
sistema y resguardan la informacion.




Requerimientos de seguridad

O Confidencialidad

Solo el siguiente personal
autorizado puede ver el activo

Solo el personal del area de
Escolares puede consultar la
informacion en sistema (Jefa de
Escolares, Técnico Académico de
Escolares y Secretarias) Jefe de
Secretaria de Apoyo y Servicios a la
Comunidad

O Integridad

Solo el siguiente personal
autorizado puede modificar el
activo

Solo la jefa de Secretaria de Asuntos
Escolares puede solicitar a la DGENP
la modificacion de informacion

O Disponibilidad

El activo debe estar disponible
para el personal

La informacién debe estar disponible
para el personal de Escolares del
plantel y el jefe de Secretaria de
Apoyo y Servicios a la Comunidad

Indicar las horas, dias, meses o

afios que debe estar disponible la

informacion

El sistema debera estar disponible en
el horario laborable del Plantel 4, el
cual es:

Lunes a viernes de 7 am a 9 pm. En
dias laborables para la UNAM

O Otros

Observaciones

El activo es externo

Requerimiento de seguridad de mayor importancia
Indicar cual es requerimiento de seguridad con mayor relevancia en el activo

O Confidencialidad | ! Integridad | ! Disponibilidad | O Otro
ﬁ Perfil del activo de informacién
AELE ol2 Motivo de la seleccién Descripcién

informacion critico

SIHO

Sistema de Horarios

Sistema local que concentra
informacién de profesores y
alumnos del plantel, permite
consultar horarios de grupo,
calificaciones, inscripciones y
constancias

La base de datos contiene registros
de datos personales de profesores y
alumnos, asi como informacioén
referente a su desempefio
académico
Los datos son:
e Nombre completo
CURP
Numero de cuenta
Correo Electrénico
Fecha de nacimiento
Direccion
Teléfono
Grupo
Area
Edad
Sexo
Calificaciones
Estatus de constancias




Propietario(s)
Secretaria de Asuntos Escolares del Plantel, Técnico Académico de Escolares

La base de datos del sistema se aloja en el servidor del plantel y es administrado por el técnico
académico del area de escolares

Requerimientos de seguridad

, - Solo el siguiente personal El personal del area de Escolares
O Confidencialidad 1S9 P : P : s
autorizado puede ver el activo puede consultar la informacion
Solo el siguiente personal Solo el técnico académico de
O Integridad autorizado puede maodificar el escolares puede corregir alguna
activo informacion

La informacién debe estar disponible
para el personal de Escolares del
plantel

El activo debe estar disponible
para el personal
O Disponibilidad

Indicar las horas, dias, meses o | El sistema debera estar disponible
afios que debe estar disponible la | 24/7 al ser una pagina web de

informacioén consulta
El técnico académico debe dar
O Otros Observaciones mantenimiento preventivo al servidor

donde se aloja la base de datos

Requerimiento de seguridad de mayor importancia
Indicar cudl es requerimiento de seguridad con mayor relevancia en el activo

O Confidencialidad | l Integridad [ W Disponibilidad _] O Otro
_ Perfil del activo de informacidon
PV Motivo de la seleccién Descripcién

informacion critico

La base de datos contiene registros
de datos personales de alumnos
Los datos son:

Sistema de Impresion | Sistema que permite la impresion « Nombre completo

r ncial r nciales intern | .
de Credenciales de credenciales internas de e Numero de cuenta
Internas Plantel .
e Fecha de nacimiento
e Grupo
e |magen

Propietario(s)
Secretaria de Asuntos Escolares del Plantel

La base de datos y el sistema se alojan en un equipo propiedad de la Secretaria de Asuntos
Escolares del plantel y es administrado por el técnico académico del area de escolares

Requerimientos de seguridad

Jefa de Secretaria de Asuntos
Escolares y Técnico Académico de
Escolares

Solo el siguiente personal

O Confidencialidad . .
autorizado puede ver el activo




O Integridad

Solo el siguiente personal
autorizado puede modificar el
activo

Solo el técnico académico de
escolares puede corregir alguna
informacion

O Disponibilidad

El activo debe estar disponible
para el personal

La informacién debe estar disponible
para el personal de Escolares del
plantel

Indicar las horas, dias, meses o
afios que debe estar disponible la
informacion

El sistema debera estar disponible en
el horario laborable del Plantel 4, el
cual es:

Lunes a viernes de 7 am a 9 pm. En
dias laborables para la UNAM

O Otros

Observaciones

El técnico académico debe dar
mantenimiento preventivo al equipo
donde se aloja la base de datos

Requerimiento de seguridad de mayor importancia
Indicar cual es requerimiento de seguridad con mayor relevancia en el activo

O Confidencialidad B integridad B Disponibilidad O Otro
i Perfil del activo de informacion
HELYD Motivo de la seleccién Descripcién

informacién critico

Sistema de Impresion
de Credenciales
Externas

Sistema que permite la impresion
de credenciales externas

La base de datos contiene registros
de datos personales de alumnos

Los datos son:

e Nombre completo
Nuamero de cuenta
Fecha de nacimiento
Plantel
Generacion
Imagen

Propietario(s)

Direccién General de Administracion Escolar (DGAE)

del area de escolares

La base de datos se aloja en los servidores de la DGAE y el sistema es un médulo que se ejecuta
en un equipo de coémputo propiedad de la DGAE pero es administrado por el técnico académico

Requerimientos de seguridad

O Confidencialidad

Solo el siguiente personal
autorizado puede ver el activo

Jefa de Secretaria de Asuntos
Escolares y Técnico Académico de
Escolares

O Integridad

Solo el siguiente personal
autorizado puede modificar el
activo

Solo la jefa de la Secretaria de
Asuntos Escolares puede solicitar la
correccién de informacion a la DGAE




O Disponibilidad

El activo debe estar disponible

para el personal

La informacién debe estar disponible
para el personal de Escolares del
plantel

Indicar las horas, dias, meses o
afos que debe estar disponible la

informacion

El sistema debera estar disponible en
el horario laborable del Plantel 4, el
cual es:

Lunes a viernes de 7 am a 9 pm. En
dias laborables para la UNAM

O Otros

Observaciones

El técnico académico debe dar
mantenimiento preventivo al equipo
donde se ejecuta la aplicacion

Requerimiento de seguridad de mayor importancia
Indicar cudl es requerimiento de seguridad con mayor relevancia en el activo

O Confidencialidad B ntegridad B Disponibilidad O Otro
Secretaria Académica
_ Perfil del activo de informacién
AEITE 012 Motivo de la seleccién Descripcién

informacion critico

Archivo de
Constancias

Contiene las carpetas con las
constancias de desempefio
académico de los profesores
adscritos al plantel

Las carpetas contienen
documentacién que componen las
evidencias de desempefio
académico de los profesores (cursos,
proyectos, talleres, comisiones, etc.)

La informacion contenida es:
e Nombre completo

Grado académico

Proyecto

Taller

Curso

Comisién

Horas dedicadas

Propietario(s)
Secretaria Académica

El jefe de la Secretaria Académica es el encargado de resguardar los archivos y verificar que solo
el personal autorizado tenga acceso a ellos.

Requerimientos de seguridad

O Confidencialidad

Solo el siguiente personal
autorizado puede ver el activo

Solo la jefa de la secretaria
académica, la jefa de secretaria
general, el director del plantel y la
secretaria de la oficina de secretaria




académica pueden consultar el
archivo

O Integridad

Solo el siguiente personal
autorizado puede modificar el
activo

Solo la jefa de Secretaria Académica
puede sustituir algiin documento por
actualizacién o error

O Disponibilidad

El activo debe estar disponible
para el personal

Solo el personal autorizado puede
acceder al archivero, el cual se
encuentra en la oficina de la
Secretaria Académica o bien en el
correo de la secretaria académica

Indicar las horas, dias, meses o
afos que debe estar disponible la
informacion

Los archivos deberan estar
disponibles en el horario laboral del
Plantel 4, el cual es:

Lunes a viernes de 7 am a 9 pm. En
dias laborables para la UNAM

O Otros

Observaciones

El activo debe permanecer en area
restringida.

Requerimiento de seguridad de mayor importancia
Indicar cudl es requerimiento de seguridad con mayor relevancia en el activo

O Confidencialidad

O Integridad [l Disponibilidad O Otro

i Perfil del activo de informacion

Activo de
informacion critico

Motivo de la seleccidn

Descripcién

Archivo de Practicas
Escolares

Contiene las carpetas con los
formatos de las actividades
académicas y visitas guiadas a
autorizar

Las carpetas contienen los formatos
llenados por los académicos para
realizar practicas de campo
La informacién contenida es:

e Nombre completo de
profesor
Asignatura
Practica a realizar
Tema a desarrollar
Grupos objetivo
Lugar de la practica
Dias a realizarse
Modo de trasporte

Propietario(s)
Secretaria Académica

El jefe de la Secretaria Académica es el encargado de resguardar los archivos y verificar que solo
el personal autorizado tenga acceso a ellos.

Requerimientos de seguridad




O Confidencialidad

Solo el siguiente personal
autorizado puede ver el activo

Solo la jefa de la secretaria
académica, la jefa de secretaria
general, el director del plantel y la
secretaria de secretaria académica
pueden consultar el archivo

O Integridad

Solo el siguiente personal
autorizado puede modificar el
activo

Solo la jefa de Secretaria Académica
puede sustituir algiin documento por
actualizacién o error

O Disponibilidad

El activo debe estar disponible
para el personal

Solo el personal autorizado puede
acceder al archivero, el cual se
encuentra en la oficina de la
Secretaria Académica

Indicar las horas, dias, meses o
afos que debe estar disponible la
informacion

Los archivos deberan estar
disponible en el horario laboral del
Plantel 4, el cual es:

Lunes a viernes de 7 am a 9 pm. En
dias laborables para la UNAM

O Otros

Observaciones

El activo debe permanecer en area
restringida.

Indicar cual es requerim

Requerimiento de seguridad de mayor importancia
iento de seguridad con mayor relevancia en el activo

B Confidencialidad O Integridad O Disponibilidad O Otro
_ Perfil del activo de informacién
AELE ol2 Motivo de la seleccién Descripcién

informacion critico

Archivo de
Actividades
Extracurriculares

Contiene las planeaciones y
reportes de actividades
extracurriculares que realizan los
profesores durante el ciclo
escolar

Las carpetas contienen
documentacién que componen las
evidencias de actividades de los
profesores (planeacion, trabajos,
practicas, etc.)

La informacion contenida es:
e Nombre completo

Proyecto

Actividades

Talleres

Practicas

Horas dedicadas

Grupos de trabajo

Propietario(s)
Secretaria Académica

El jefe de la Secretaria Académica es el encargado de resguardar los archivos y verificar que solo
el personal autorizado tenga acceso a ellos.




Requerimientos de seguridad

O Confidencialidad

Solo el siguiente personal
autorizado puede ver el activo

Solo la jefa de la secretaria
académica, la jefa de secretaria
general, el director del plantel y la
secretaria de secretaria académica
pueden consultar el archivo

O Integridad

Solo el siguiente personal
autorizado puede modificar el
activo

Solo la jefa de Secretaria Académica
puede sustituir algiin documento por
actualizacioén o error

O Disponibilidad

El activo debe estar disponible
para el personal

Solo el personal autorizado puede
acceder al archivero, el cual se
encuentra en la oficina de la
Secretaria Académica o en el correo
de la secretaria académica

Indicar las horas, dias, meses o
afios que debe estar disponible la
informacion

Los archivos deberan estar
disponibles en el horario laboral del
Plantel 4, el cual es:

Lunes a viernes de 7 am a 9 pm. En
dias laborables para la UNAM

O Otros

Observaciones

El activo debe permanecer en area
restringida.

Requerimiento de seguridad de mayor importancia
Indicar cual es requerimiento de seguridad con mayor relevancia en el activo

O Confidencialidad

O Integridad

B Disponibilidad

O Otro

Secretaria de Apoyo y Servicios a la Comunidad

_ Perfil del activo de informacién

Activo de
informacién critico

Motivo de la seleccidn

Descripcién

Archivo de
Expedientes de
Seguimiento

Informacién personal de alumnos
con algun procedimiento activo
dentro del plantel

Archivero bajo llave con expedientes
de alumnos con informacion sobre su
desempefio escolar y, en su caso,
oficio a juridico
Los datos son:

e Nombre completo
Numero de cuenta
Credencial
Grupo
Calificaciones
Teléfono
Tutor
Correo
CURP




Propietario(s)
Secretaria de Apoyo y Servicios a la Comunidad

El archivero se encuentra bajo llave y dentro de la oficina de la Secretaria de Apoyo y Servicios a
la Comunidad

Requerimientos de seguridad

Jefe de Secretaria de Apoyo y

Solo el siguiente personal Servicios a la Comunidad,
autorizado puede ver el activo Representante de oficina juridica del
plantel, Director del plantel

O Confidencialidad

Jefe de Secretaria de Apoyo y
Servicios a la Comunidad,
Representante de oficina juridica del
plantel

Solo el siguiente personal
O Integridad autorizado puede modificar el
activo

La informacién debe estar disponible
para el personal la Secretaria de
Apoyo y Servicios a la Comunidad

El activo debe estar disponible
para el personal

; . Los archivos deberan estar
O Disponibilidad Indicar las horas, dias, meses o |disponibles en el horario laborable
afos que debe estar disponible del Plantel 4, el cual es:
la informacién Lunes a viernes de 7 am a 9 pm. En
dias laborables para la UNAM

El activo debe permanecer en area

O Otros Observaciones L
restringida.

Requerimiento de seguridad de mayor importancia
Indicar cudl es requerimiento de seguridad con mayor relevancia en el activo

I Confidencialidad | O Integridad | I Disponibilidad | O Otro
_ Perfil del activo de informacién
Activo de

. i . Motivo de la seleccién Descripcién
informacion critico

Base de Datos con la informacién de
los alumnos del plantel solicitantes
de Beca

Informacion personal de alumnos || o5 datos son:

Informaci@n Becas que solicitan su incorporacion al o Nombre completo
Benito Juarez prqgrama de becas Benito e NUmero de cuenta
Juarez ° CURP
e Edad
e Teléfono
e Direccion

Propietario(s)
Secretaria de Apoyo y Servicios a la Comunidad

La base de alumnos la genera la Secretaria de Apoyo y Servicios a la Comunidad




Requerimientos de seguridad

O Confidencialidad

Solo el siguiente personal
autorizado puede ver el activo

Jefe de Secretaria de Apoyo y
Servicios a la Comunidad, La
direccion General de Orientacion y
Atencién Educativa

O Integridad

Solo el siguiente personal
autorizado puede modificar el
activo

Jefe de Secretaria de Apoyo y
Servicios a la Comunidad

O Disponibilidad

El activo debe estar disponible
para el personal

La informacién debe estar disponible
para Secretaria de Apoyo y Servicios
a la Comunidad

Indicar las horas, dias, meses o
afos que debe estar disponible la
informacion

La base de datos debera estar
disponible en el horario laboral del
Plantel 4, el cual es:

Lunes a viernes de 7 am a 9 pm. En
dias laborables para la UNAM

O Otros

Observaciones

El activo debe permanecer bajo
resguardo

Requerimiento de seguridad de mayor importancia
Indicar cual es requerimiento de seguridad con mayor relevancia en el activo

B Confidencialidad

O Integridad

B Disponibilidad

O Otro

Secretaria de Difusion Cultural

i Perfil del activo de informacion

Activo de
informacion critico

Motivo de la seleccién

Descripcién

Archivo de
Constancias

Contiene las carpetas con las
constancias de desempefo
académico de los profesores
adscritos al plantel

Las carpetas contienen
documentacion que componen las
evidencias de desempefio y
participacion académica en eventos
culturales (cursos, exposiciones,
mesas de debate, conferencias, etc.)

La informacion contenida es:

e Nombre completo
Grado académico
Proyecto
Actividad
Curso
Exposicion
Horas dedicadas
Fechas de actividades

Propietario(s)

Secretaria de Difusion Cultural




El jefe de la Secretaria de Difusién Cultural es el encargado de resguardar los archivos y verificar
gue solo el personal autorizado tenga acceso a ellos.

Requerimientos de seguridad

O Confidencialidad

Solo el siguiente personal
autorizado puede ver el activo

Solo la jefa de la secretaria de
difusion cultural, la jefa de secretaria
general, el director del plantel y la
secretaria de la oficina de la difusion
cultural pueden consultar el archivo

O Integridad

Solo el siguiente personal
autorizado puede modificar el
activo

Solo la jefa de Secretaria de difusion
cultural puede sustituir algin
documento por actualizacion o error

O Disponibilidad

El activo debe estar disponible
para el personal

Solo el personal autorizado puede
acceder al archivero, el cual se
encuentra en la oficina de la
Secretaria de difusion cultural o bien
en el correo de la secretaria de
difusién cultural

Indicar las horas, dias, meses o
afos que debe estar disponible la
informacion

Los archivos deberan estar
disponibles en el horario laboral del
Plantel 4, el cual es:

Lunes a viernes de 7 am a 9 pm. En
dias laborables para la UNAM

O Otros

Observaciones

El activo debe permanecer en area
restringida.

Requerimiento de seguridad de mayor importancia
Indicar cudl es requerimiento de seguridad con mayor relevancia en el activo

O Confidencialidad

O Integridad

[ W Disponibilidad _|

O Otro

_ Perfil del activo de informacion

Activo de
informacién critico

Motivo de la seleccidon

Descripcién

Base de Datos
Profesores

Informacién de contacto de los
profesores del plantel

Base de Datos con la informacion de
los profesores adscritos al plantel

Los datos son:
e Nombre completo
e Asignatura
e Correo electrénico
e Teléfono

Propietario(s)

Secretaria de Difusion Cultural

La base de datos la realiza y resguarda la jefa de la Secretaria de Difusién Cultural




Requerimientos de seguridad

O Confidencialidad

Solo el siguiente personal
autorizado puede ver el activo

Jefe de Secretaria de Difusién
Cultural

O Integridad

Solo el siguiente personal
autorizado puede modificar el
activo

Jefe de Secretaria de Difusién
Cultural

O Disponibilidad

El activo debe estar disponible
para el personal

La informacién debe estar disponible
para Secretaria de Difusion Cultural

Indicar las horas, dias, meses o
afos que debe estar disponible la
informacion

La base de datos deberéa estar
disponible en el horario laboral del
Plantel 4, el cual es:

Lunes a viernes de 7 am a 9 pm. En
dias laborables para la UNAM

O Otros

Observaciones

El activo debe permanecer bajo
resguardo

Requerimiento de seguridad de mayor importancia
Indicar cudl es requerimiento de seguridad con mayor relevancia en el activo

B Confidencialidad O Integridad [l Disponibilidad O Otro
Unidad Administrativa
_ Perfil del activo de informacion
AELE ol2 Motivo de la seleccién Descripcién

informacion critico

Expedientes de
Trabajadores

Contiene las carpetas con los
expedientes de caracter
administrativo de los
funcionarios, trabajadores y
profesores adscritos al plantel

Las carpetas contienen
documentacién que componen el
expediente de los funcionarios,
trabajadores y profesores.

Los documentos son:

e Carta de asignacion
Contrato de trabajo
Estudios
Seguros
Constancia de situacion
Fiscal
e Pagos extra

Propietario(s)

Jefa de Unidad Administrativa

La jefa de la unidad administrativa tiene estos archivos para consulta y seguimiento




Requerimientos de seguridad

O Confidencialidad

Solo el siguiente personal
autorizado puede ver el activo

Solo la jefa de la unidad
administrativa, el jefe del
departamento del personal, el
director del plantel y la representante
de la oficina juridica pueden
consultar la informacién de los
expedientes

O Integridad

Solo el siguiente personal
autorizado puede modificar el
activo

Solo la jefa de la unidad
administrativa puede sustituir algan
documento por actualizacién o error

O Disponibilidad

El activo debe estar disponible
para el personal

Solo el personal autorizado puede
acceder al archivero, el cual se
encuentra en la oficina de la jefa de
Unidad administrativa

Indicar las horas, dias, meses o
afos que debe estar disponible la
informacion

Los archivos deberan estar
disponibles en el horario laboral del
Plantel 4, el cual es:

Lunes a viernes de 7 am a 9 pm. En
dias laborables para la UNAM

O Otros

Observaciones

El activo debe permanecer en area
restringida.

Indicar cudl es requerim

Requerimiento de seguridad de mayor importancia
iento de seguridad con mayor relevancia en el activo

B Confidencialidad

O Integridad

B Disponibilidad

O Otro

_ Perfil del activo de informacion

Activo de
informacién critico

Motivo de la seleccidn

Descripcién

Archivo de Tramites

Historial de pagos adicionales
por distintos servicios del
personal de base del plantel

Las carpetas contienen la
documentacién de servicios y pagos
a trabajadores de base
Los datos son:

e Nombre completo
Numero de trabajador
Puesto
Trabajo o servicio
Pago

Propietario(s):

Jefa de Unidad Administrativa

La jefa de la unidad administrativa tiene estos archivos para consulta y seguimiento




Requerimientos de seguridad

O Confidencialidad

Solo el siguiente personal
autorizado puede ver el activo

Solo la jefa de la unidad
administrativa y el jefe del
departamento del personal, pueden
consultar la informacién de los
expedientes

O Integridad

Solo el siguiente personal
autorizado puede modificar el
activo

Solo la jefa de la unidad
administrativa puede sustituir algin
documento por actualizacién o error

O Disponibilidad

El activo debe estar disponible
para el personal

Solo el personal autorizado puede
acceder al archivero, el cual se
encuentra en la oficina de la jefa de
Unidad administrativa

Indicar las horas, dias, meses o
afos que debe estar disponible la
informacion

Los archivos deberan estar
disponibles en el horario laboral del
Plantel 4, el cual es:

Lunes a viernes de 7 am a 9 pm. En
dias laborables para la UNAM

O Otros

Observaciones

El activo debe permanecer en area
restringida.

Requerimiento de seguridad de mayor importancia
Indicar cudl es requerimiento de seguridad con mayor relevancia en el activo

B confidencialidad

O Integridad

B Disponibilidad

O Otro

Departamento de Personal

_ Perfil del activo de informacién

Activo de informacién
critico

Motivo de la seleccién

Descripcién

Sistema Integral de
Personal (SIP)

En este sistema se manejan
datos personales del personal y
académicos de la Universidad.

El sistema cuenta con datos de
personal de base, confianza,
funcionarios y académicos de la
Universidad

Nombre completo
Correo Electrénico
RFC

Direccion

Beneficiarios

Acta de nacimiento
Registros académicos
Teléfono

Tipo de Sangre

Sexo

Declaracion patrimonial

CDFI




e Talones de pago
CURP
e Constancia de situacion fiscal

Propietario(s)

Direccion General de Personal (DGP) Unidad Administrativa, Departamento de Personal

Jefe de Personal

Jefe de Unidad Administrativa del plantel

Requerimientos de seguridad

O Confidencialidad

Solo el siguiente personal
autorizado puede ver el activo

Solo el personal de la Unidad
Administrativa y el jefe de Personal.

O Integridad

Solo el siguiente personal
autorizado puede modificar el
activo

Jefe de Personal solo podréa capturar
y modificar datos.

La jefa de Unidad Administrativa solo
podra firman los procesos.

El activo debe estar disponible
para el personal

El activo solo debera estar disponible
para el personal de la Unidad
Administrativa.

O Disponibilidad

Indicar las horas, dias, meses o
afios que debe estar disponible la
informacién

El sistema debera estar disponible en
el horario laboral del plantel 4

Lunes a viernes de 7:00 am a 9:00
pm los dias laborales para la UNAM

O Otros

Indicar si el activo debe de contar
con algun requerimiento diferente
a los anteriores

El sistema solo debera ser accesible
mediante una red segura.

El no repudio no es aplicable derivado
de que se firma con la Firma
Electrénica Universitaria titular de la
Entidad o Dependencia, jefe de la
Unidad Administrativa.

Requerimiento de seguridad de mayor importancia
Indicar cudl es requerimiento de seguridad con mayor relevancia en el activo

B Confidencialidad |

B Integridad | O Disponibilidad | O Otro

_ Perfil del activo de informacién

Activo de informacion

Motivo de la seleccion

Descripcién

critico
Las carpetas contienen documentacion
que componen el expediente de los
Contiene las carpetas con los funcionarios, trabajadores y profesores.
expedientes de caracter Los:iocm::rgret;tgzzz?énadén
Expedientes de | administrativo de los « Contrato de trabajo
Personal funcionarios, trabajadores de e Estudios
base, confianza y profesores
adscritos al plantel ° Seguros_ . A
e Constancia de situacion Fiscal
e Solicitud de trdmites

administrativos

Propietario(s)
Jefe de Personal




El jefe de Personal tiene estos archivos para consulta y seguimiento de tramites administrativos

Requerimientos de seguridad

O Confidencialidad

Solo el siguiente personal
autorizado puede ver el activo

Solo el jefe del departamento de
personal puede consultar la
informacion de los expedientes

O Integridad

Solo el siguiente personal
autorizado puede modificar el
activo

Solo el jefe del departamento de
personal puede sustituir algan
documento por actualizacién o error

El activo debe estar disponible
para el personal

Solo el personal autorizado puede
acceder al archivero, el cual se
encuentra en la oficina del jefe de
personal

O Disponibilidad

Indicar las horas, dias, meses o
afos que debe estar disponible
la informacion

Los archivos deberan estar disponibles
en el horario laboral del Plantel 4, el
cual es:

Lunes a viernes de 7 am a 9 pm. En
dias laborables para la UNAM

O Otros

Observaciones

El activo debe permanecer en area
restringida.

Requerimiento de segu

ridad de mayor importancia

Indicar cual es requerimiento de seguridad con mayor relevancia en el activo

W Confidencialidad |

O Integridad [ Wisponibilidad_| O Otro
Departamento de Bienes y Suministros
_ Perfil del activo de informacién
fiite dle Motivo de la seleccién Descripcién

informacion critico

Sistema Institucional
de Compras (SIC)

En este sistema se manejan
datos de proveedores de la
Universidad

El sistema cuenta con proveedores,
personas fisicas y morales, de los
cuales se recaban los siguientes
datos:
e Nombre completo
Correo Electrénico
RFC
Direccion
Acta constitutiva de la
persona moral
Representante legal
e Ultima declaracién anual de
impuestos ante el SAT
o Teléfono

Propietario(s)
Patronato Universitario

Requerimientos de seguridad




O Confidencialidad

Solo el siguiente personal
autorizado puede ver el activo

Solo el jefe de Bienes y Suministros,
la jefa de la Unidad Administrativa, el
jefe del departamento de Personal y
el Director del Plantel

O Integridad

Solo el siguiente personal
autorizado puede modificar el
activo

El jefe de Bienes y Suministros y el
jefe de Presupuesto podra capturar
y/o modificar datos en el sistema.
La jefa de Unidad Administrativa y el
Director de Plantel solo podran
firman los procesos de compra.

El activo debe estar disponible
para el personal

El activo solo deberé estar disponible
para el personal de la Unidad
Administrativa Y el Director del
Plantel

O Disponibilidad

Indicar las horas, dias, meses o
anos que debe estar disponible la
informacioén

El sistema debera estar disponible en
el horario laboral del Plantel 4, el cual
es:

Lunes a viernes de 7 am a 9 pm. En
dias laborables para la UNAM

O Otros

Indicar si se debe de tener si el
activo debe de contar con algun
requerimiento diferente a los
anteriores

El sistema solo debera ser accesible
mediante una red segura

El no repudio no es aplicable
derivado de que se firma con la
Firma Electronica Universitaria del
Director del Plantel, jefa de la Unidad
Administrativa, jefe de Presupuesto.

Requerimiento de seguridad de mayor importancia
Indicar cudl es requerimiento de seguridad con mayor relevancia en el activo

B Confidencialidad | B ntegridad O Disponibilidad O Otro
_ Perfil del activo de informacion
AELE ol2 Motivo de la seleccién Descripcién

informacion critico

Sistema Integral de
Control Patrimonial
(SICOP)

En este sistema se administra las
altas y bajas del patrimonio en
inventario de la Universidad

El sistema cuenta con informacion de
compra, uso, destino y responsables
del patrimonio de la UNAM, de los
cuales se recaban los siguientes
datos:

Nombre

Descripcién de bien

Plantel asignado
Responsable

Numero de Inventario

Vida util

Propietario(s)

Direccion General de Patrimonio Universitario

Requerimientos de seguridad




O Confidencialidad

Solo el siguiente personal
autorizado puede ver el activo

Solo el jefe de Bienes y Suministros,
la jefa de la Unidad Administrativa.

O Integridad

Solo el siguiente personal
autorizado puede modificar el
activo

El jefe de Bienes y Suministros
puede modificar datos en el sistema.

O Disponibilidad

El activo debe estar disponible
para el personal

El activo solo deberé estar disponible
para el personal de la Unidad
Administrativa Y el Director del
Plantel

Indicar las horas, dias, meses o
afos que debe estar disponible la
informacion

El sistema debera estar disponible en
el horario laboral del Plantel 4, el cual
es:

Lunes a viernes de 7 am a 9 pm. En
dias laborables para la UNAM

O Otros

Indicar si el activo debe de contar
con algun requerimiento diferente
a los anteriores

El sistema solo debera ser accesible
mediante una red segura

Indicar cual es requerim

Requerimiento de seguridad de mayor importancia
iento de seguridad con mayor relevancia en el activo

[ confidencialidad [} 'ntegridad O Disponibilidad O Otro
Departamento de Presupuesto
_ Perfil del activo de informacién
AELE ol2 Motivo de la seleccién Descripcién

informacion critico

Sistema Integral de
Administracion
Universitaria (SIAU
WEB)

En este sistema se consulta la
informacion presupuestal
asignada al plantel

El sistema cuenta con informacion de
las partidas, recursos, presupuestos
asignados y otra informacion
contable.

e Dependencia

e Presupuesto asignado

e Partidas activas

e Conciliaciones
presupuestales
Recursos financieros
e Saldos

Propietario(s)

Direccion General de Patrimonio Universitario

Requerimientos de seguridad

O Confidencialidad




Solo el siguiente personal
autorizado puede ver el activo

Solo el jefe de Presupuestos, la jefa
de la Unidad Administrativa.

O Integridad

Solo el siguiente personal
autorizado puede modificar el
activo

El jefe de Presupuestos puede
solicitar alguna aclaracién a
Patronato Universitario.

O Disponibilidad

El activo debe estar disponible
para el personal

El activo solo deberé estar disponible
para el personal de la Unidad
Administrativa Y el Director del
Plantel

Indicar las horas, dias, meses o
afios que debe estar disponible la
informacion

El sistema debera estar disponible en
el horario laboral del Plantel 4, el cual
es:

Lunes a viernes de 7 am a 9 pm. En
dias laborables para la UNAM

O Otros

Indicar si el activo debe de contar
con algun requerimiento diferente
a los anteriores

El sistema solo debera ser accesible
mediante una red segura

Requerimiento de seguridad de mayor importancia
Indicar cudl es requerimiento de seguridad con mayor relevancia en el activo

[ Confidencialidad [ Integridad O Disponibilidad O Otro
_ Perfil del activo de informacién
Activo demformamon Motivo de la seleccién Descripcién
critico
El sistema registra el ingreso de
pagos por diferentes conceptos al
. plantel.
Registro de

Proveedores y
Contratistas,
recepcion de CFDI'S

Este sistema permite la
facturacion y generar el reporte
de ingresos del plantel

Los datos que recaba son:

e Montos

e Conceptos

e Folios

e Numero de Cuenta

Propietario(s)

Direccion General de Patrimonio Universitario

Requerimientos de seguridad

O Confidencialidad

Solo el siguiente personal
autorizado puede ver el activo

Solo el jefe de Presupuestos, la jefa
de la Unidad Administrativa.

O Integridad

Solo el siguiente personal
autorizado puede modificar el
activo

El jefe de Presupuestos puede
solicitar alguna aclaracion a
Patronato Universitario.

O Disponibilidad

El activo debe estar disponible
para el personal

El activo solo debera estar disponible
para el personal de la Unidad
Administrativa Y el Director del
Plantel




Indicar las horas, dias, meses o
afios que debe estar disponible la
informacioén

El sistema debera estar disponible en
el horario laboral del Plantel 4, el cual
es:

Lunes a viernes de 7 am a 9 pm. En
dias laborables para la UNAM

O Otros

Indicar si el activo debe de contar
con algun requerimiento diferente
a los anteriores

El sistema solo debera ser accesible
mediante una red segura

Requerimiento de segu

ridad de mayor importancia

Indicar cudl es requerimiento de seguridad con mayor relevancia en el activo

B confidencialidad |

Elntegridad | O Disponibilidad | O Otro

Perfil del activo de informaciéon

Activo de
informacién critico

Motivo de la seleccidon

Descripcién

Sistema Integral de
Administracion
Financiera

Este sistema permite el control y
administracion de la informacion
financiera del plantel

El sistema permite llevar un control
financiero del plantel.

Los datos que recaba son:

Plantel

Partidas presupuestales
Proveedores

Saldos

Situacion fiscal

e Conciliaciones

Propietario(s)

Jefe de Departamento de Presupuesto

Requerimientos de seguridad

O Confidencialidad

Solo el siguiente personal
autorizado puede ver el activo

Solo el jefe de Presupuestos, la jefa
de la Unidad Administrativa.

O Integridad

Solo el siguiente personal
autorizado puede modificar el
activo

El jefe de Presupuestos puede
corregir algtn error en las formas
multiples

El activo debe estar disponible
para el personal

El activo solo deberé estar disponible
para el Departamento de Personal

O Disponibilidad

Indicar las horas, dias, meses o
afios que debe estar disponible la
informacién

El sistema debera estar disponible en
el horario laboral del Plantel 4, el cual
es:

Lunes a viernes de 7 am a 9 pm. En
dias laborables para la UNAM

O Otros

Indicar si el activo debe de contar
con algun requerimiento diferente
a los anteriores

El sistema solo debera ser accesible
mediante una red segura




Requerimiento de seguridad de mayor importancia
Indicar cual es requerimiento de seguridad con mayor relevancia en el activo

[ confidencialidad

[} 'ntegridad

O Disponibilidad

O Otro

_ Perfil del activo de informaciéon

Activo de
informacién critico

Motivo de la seleccidn

Descripcién

Archivo de
Informaciéon
Financiera

Archivo que contiene informacion
histérica de proveedores, pagos,
facturas y otra informacion
financiera.

Son documentos financieros con los
gue trabaja el departamento de
presupuesto

e Nombre completo
proveedores
Correo Electronico
RFC

Direccion
Teléfono

Facturas

Recibos

Propietario(s)

Jefe Departamento de Presupuesto

Requerimientos de seguridad

O Confidencialidad

Solo el siguiente personal
autorizado puede ver el activo

Solo el jefe Presupuestos y la jefa
de la Unidad Administrativa

O Integridad

Solo el siguiente personal
autorizado puede modificar el
activo

El jefe de Presupuestos por
aclaraciones o actualizaciones

O Disponibilidad

El activo debe estar disponible
para el personal

Los archivos solo deberan estar
disponibles para el personal de la
Unidad Administrativa

Indicar las horas, dias, meses o
afos que debe estar disponible la
informacion

Los archivos deberan estar
disponibles en el horario laboral del
Plantel 4, el cual es:

Lunes a viernes de 7 am a 9 pm. En
dias laborables para la UNAM

O Otros

Indicar si el activo debe de contar
con algun requerimiento diferente
a los anteriores

El activo debe estar bajo resguardo

Requerimiento de seguridad de mayor importancia
Indicar cudl es requerimiento de seguridad con mayor relevancia en el activo

[ confidencialidad

[} 'ntegridad

O Disponibilidad

O Otro




Coordinacion de Mediateca y Laboratorios de Idiomas

_ Perfil del activo de informaciéon

Activo de
informacién critico

Motivo de la seleccidn

Descripcién

Sistema Integral de
Mediateca

Es el sistema que permite la
administracién de la mediateca,
SUS recursos y genera reportes
de uso

La base de datos contiene datos
personales.

se puede encontrar:

Nombre completo
Numero de cuenta
Grupo

Idioma

Recurso a usar

e Imagen de alumno

Propietario(s)

Jefe de Mediateca y técnicos académicos de mediateca TM / TV

El jefe de mediateca es el administrador general de la mediateca y laboratorios de idiomas, los
técnicos académicos administran el sistema

Requerimientos de seguridad

O Confidencialidad

Solo el siguiente personal
autorizado puede ver el activo

Solo el jefe de mediateca y los
técnicos académicos de mediateca

O Integridad

Solo el siguiente personal
autorizado puede modificar el
activo

Solo los técnicos académicos
pueden corregir algin dato

O Disponibilidad

El activo debe estar disponible
para el personal

Solo el personal de la mediateca
puede consultar la informacion

Indicar las horas, dias, meses o
afios que debe estar disponible la
informacion

El sistema debera estar disponible en
el horario laboral de la mediateca del
plantel, el cual es:

Lunes a viernes de 8 am a 9 pm. En
dias laborables para la UNAM

O Otros

Observaciones

El activo debe permanecer en area
restringida

Requerimiento de seguridad de mayor importancia
Indicar cudl es requerimiento de seguridad con mayor relevancia en el activo

O Confidencialidad

O Integridad

[l Disponibilidad

O Otro




_ Perfil del activo de informaciéon

Activo de
informacién critico

Motivo de la seleccidn

Descripcién

Sistema de
Laboratorios
Multimedia

Es el sistema que permite la
administracion de los laboratorios
multimedia, sus recursos y
genera reportes de uso

La base de datos contiene datos
personales.
se puede encontrar:

e Nombre completo
Numero de cuenta
Grupo
Nombre de profesor
Materia
Recurso a usar

Propietario(s)

Jefe de Mediateca y técnico académico de mediateca TV

El jefe de mediateca es el administrador general de la mediateca y laboratorios de idiomas, el
técnico académico de TV administra el sistema

Requerimientos de seguridad

O Confidencialidad

Solo el siguiente personal
autorizado puede ver el activo

Solo el jefe de mediateca y el técnico
académico de mediateca TV

O Integridad

Solo el siguiente personal
autorizado puede modificar el
activo

Solo el técnico académico pueden
corregir algin dato

O Disponibilidad

El activo debe estar disponible
para el personal

Solo el personal de la mediateca
puede consultar la informacion

Indicar las horas, dias, meses o
afios que debe estar disponible la
informacion

El sistema debera estar disponible en
el horario laboral de la mediateca del
plantel, el cual es:

Lunes a viernes de 8 am a 9 pm. En
dias laborables para la UNAM

O Otros

Observaciones

El activo debe permanecer en area
restringida

Requerimiento de seguridad de mayor importancia
Indicar cual es requerimiento de seguridad con mayor relevancia en el activo

O Confidencialidad O Integridad l Disponibilidad O Otro
_ Perfil del activo de informacién
AEite ale Motivo de la seleccién Descripcién

informacion critico




Base de Datos
cursos PIAC

Base de datos resultado del
registro de alumnos al Programa
Institucional de Apoyo para
Certificacion de algun idioma
extranjero

La base de datos contiene datos
personales.
se puede encontrar:

e Nombre completo
Numero de cuenta
Grupo
Curso de Certificacion
Asesor

Propietario(s)

Jefe de Mediateca y técnico académico de mediateca TV

El jefe de mediateca es el administrador general de la mediateca y laboratorios de idiomas, el
técnico académico de TV administra el sistema

Requerimientos de seguridad

O Confidencialidad

Solo el siguiente personal
autorizado puede ver el activo

Solo el jefe de mediateca y el técnico
académico de mediateca TV

O Integridad

Solo el siguiente personal
autorizado puede modificar el
activo

Solo el técnico académico pueden
corregir algin dato

O Disponibilidad

El activo debe estar disponible
para el personal

Solo el personal de la mediateca
puede consultar la informacién

Indicar las horas, dias, meses o
afos que debe estar disponible la
informacion

La base de datos debera estar
disponible en el horario laboral de la
mediateca del plantel, el cual es:
Lunes a viernes de 8 am a 9 pm. En
dias laborables para la UNAM

O Otros

Observaciones

El activo debe permanecer en area
restringida

Requerimiento de seguridad de mayor importancia
Indicar cual es requerimiento de seguridad con mayor relevancia en el activo

O Confidencialidad

O Integridad

B Disponibilidad

O Otro

Coordinacion de Materias Experimentales

ﬁ Perfil del activo de informacion

Activo de
informacién critico

Motivo de la seleccidn

Descripcién

Directorio del
Profesores

Informacién de contacto de los
profesores de materias
experimentales

Base de Datos con la informacion de
los profesores que componen al
grupo de trabajo del area de materias
experimentales
Los datos son:

e Nombre completo

e Asignatura




e Correo electrénico
e Teléfono

Propietario(s)
Jefe de Coordinacion de Materias Experimentales

La base de datos la realiza y resguarda el Jefe de Coordinacion de Materias Experimentales

Requerimientos de seguridad

O Confidencialidad Solo gl siguiente personal _ Jefe d.e Coordinacion de Materias
autorizado puede ver el activo Experimentales
Solo el siguiente personal o .
O Integridad autorizado puede modificar el Jefe de Coordinacion de Materias

: Experimentales
activo

La informacién debe estar disponible
para la Coordinacion de Materias
Experimentales

El activo debe estar disponible
para el personal

La base de datos debera estar
Indicar las horas, dias, meses o | disponible en el horario laboral del
afios que debe estar disponible la | Plantel 4, el cual es:

informacion Lunes a viernes de 8 am a 9 pm. En
dias laborables para la UNAM

O Disponibilidad

El activo debe permanecer bajo

O Otros Observaciones
resguardo

Requerimiento de seguridad de mayor importancia
Indicar cual es requerimiento de seguridad con mayor relevancia en el activo

W Confidencialidad | O Integridad [ Wisponibilidad_| O Otro
ﬁ Perfil del activo de informacién
AELE ol2 Motivo de la seleccién Descripcién

informacion critico

Base de Datos con la informacion de
los profesores que componen al
grupo de trabajo de mediateca

Directorio del Personal | Informacion de contacto de los Los datos son:

de Mediateca profesores de mediateca o Nombre completo
e Asignatura
e Correo electrénico
e Teléfono

Propietario(s)
Coordinacion de Mediateca y Laboratorios de Idiomas

La base de datos la realiza y resguarda el jefe de la Coordinacion de Mediateca y Laboratorios de
Idiomas

Requerimientos de seguridad

O Confidencialidad




Solo el siguiente personal
autorizado puede ver el activo

Jefe de Coordinacion de Mediateca y
Laboratorios de Idiomas

O Integridad

Solo el siguiente personal
autorizado puede modificar el
activo

Jefe de Coordinacion de Mediateca y
Laboratorios de Idiomas

O Disponibilidad

El activo debe estar disponible
para el personal

La informacién debe estar disponible
para la Coordinacion de Mediateca y
Laboratorios de Idiomas

Indicar las horas, dias, meses o
afios que debe estar disponible la
informacioén

La base de datos debera estar
disponible en el horario laboral de
mediateca del plantel 4, el cual es:
Lunes a viernes de 8 am a 9 pm. En
dias laborables para la UNAM

O Otros

Observaciones

El activo debe permanecer bajo
resguardo

Indicar cual es requerim

Requerimiento de seguridad de mayor importancia
iento de seguridad con mayor relevancia en el activo

B confidencialidad

O Integridad

B Disponibilidad

O Otro

Coordinacion de Educacion Fisica y Actividades Deportivas

ﬁ Perfil del activo de informacién

Activo de
informacién critico

Motivo de la selecciéon

Descripcién

Expedientes
Deportivos

Son los expedientes de registro y
seguimiento de los alumnos
inscritos en alguna de las
disciplinas deportivas que ofrece
el plantel

Los expedientes contienen

informacion relacionada al estado

fisico de los alumnos

La informacion contenida es:
e Nombre completo

Numero de cuenta

Disciplina

Grupo

Estatura

Peso

Categoria

Propietario(s)

Jefe de Coordinacion de Educacion Fisica y Actividades Deportivas

El jefe de la Coordinacion de Educacién Fisica y Actividades Deportivas es el encargado de
resguardar los archivos y verificar que solo el personal autorizado tenga acceso a ellos.

Requerimientos de seguridad

O Confidencialidad

Solo el siguiente personal
autorizado puede ver el activo

Jefe de Coordinacion de Educacion
Fisica y Actividades Deportivas

O Integridad

Solo el siguiente personal
autorizado puede modificar el
activo

Jefe de Coordinacion de Educacion
Fisica y Actividades Deportivas




El activo debe estar disponible
para el personal

Jefe de Coordinaciéon de Educacion
Fisica y Actividades Deportivas

O Disponibilidad

Indicar las horas, dias, meses o
afos que debe estar disponible la
informacion

Los archivos deberan estar
disponibles en el horario laboral del
Plantel 4, el cual es:

Lunes a viernes de 7 am a 9 pm. En
dias laborables para la UNAM

O Otros

Observaciones

El activo debe permanecer en area
restringida.

Requerimiento de seguridad de mayor importancia
Indicar cual es requerimiento de seguridad con mayor relevancia en el activo

[l Confidencialidad ]

O Integridad [ Woisponibilidad_] O Otro

Unidad Juridica

Perfil del activo de informacion

Activo de
informacién critico

Motivo de la seleccidon

Descripcién

Expedientes

Son los expedientes de registro y
seguimiento de los diversos
procedimientos en los que
interviene la Unidad Juridica,
suscitados entre el alumnado,
docentes, personal de base y de
confianza del plantel.

Los expedientes contienen
informacion relacionada al estado de
tramitacién en que se encuentra el
procedimiento.
La informacién contenida es:
e Nombre completo
e NuUmero de cuenta
e Numero de trabajador
e Documentacion personal
e Actuaciones emitidas por
autoridades judiciales,
administrativas o laborales y
otras &reas universitarias
e Documentacién personal

Propietario(s)

Jefa de la Unidad Juridica

La Jefa de la Unidad Juridica es la encargada de resguardar los archivos y verificar que solo el
personal autorizado tenga acceso a ellos.

Requerimientos de seguridad

O Confidencialidad

Solo el siguiente personal
autorizado puede ver el activo

Jefa la Unidad Juridica

Director del Plantel

Jefa de la Unidad Administrativa
Jefe de Personal

O Integridad

Solo el siguiente personal
autorizado puede modificar el
activo

Jefa de la Unidad Juridica

O Disponibilidad

El activo debe estar disponible
para el personal

Jefa de la Unidad Juridica




Indicar las horas, dias, meses o
afos que debe estar disponible la
informacion

Los archivos deberan estar
disponibles en el horario laboral del
Plantel 4, el cual es:

Lunes a viernes de 7:00 am a 21:00
pm, en dias laborables para la UNAM

O Otros

Observaciones

El activo debe permanecer en area
restringida.

Requerimiento de seguridad de mayor importancia
Indicar cudl es requerimiento de seguridad con mayor relevancia en el activo

B Confidencialidad B Integridad Il Disponibilidad O Otro
Servicios Médicos
_ Perfil del activo de informacion
AEITE 012 Motivo de la seleccién Descripcién

informacion critico

Sistema de
Expedientes Médicos

Es un sistema gestionado por la
Direccion General de Atencion a
la Salud (DGAS) y permite el
registro de expedientes médicos
de los alumnos que solicitan
atencion médica en plantel.

Los expedientes contienen
informacion relacionada al estado
fisico y de salud de los alumnos

La informacién contenida es:

Nombre completo
Numero de cuenta
Estatura

Peso

Categoria

Presion Arterial
Alergias
Diagnostico

Tipo de sangre
Antecedentes

Propietario(s)

Direccidn General de Atencion a la Salud (DGAS)

Los médicos del plantel (T.M. y T.V.) hacen uso del sistema, que es en linea, y solo ellos cuentan
con clave de acceso al sistema.

Requerimientos de seguridad

O Confidencialidad

Solo el siguiente personal
autorizado puede ver el activo

Solo los médicos del plantel pueden
ver el contenido del sistema

O Integridad

Solo el siguiente personal
autorizado puede modificar el
activo

Solo los médicos del plantel pueden
corregir algin dato en el sistema

O Disponibilidad

El activo debe estar disponible
para el personal

Solo para el personal Médico del
plantel




Indicar las horas, dias, meses o
afios que debe estar disponible la
informacion

Los expedientes deberan estar
disponibles en el horario laboral del
servicio médico del plantel 4, el cual
es:

Lunes a viernes de 8 am a 8 pm. En
dias laborables para la UNAM

O Otros

Observaciones

El equipo de computo donde se
consulta el sistema deberd estar en
lugar restringido

Requerimiento de seguridad de mayor importancia
Indicar cudl es requerimiento de seguridad con mayor relevancia en el activo

B confidencialidad

Activo de
informacion critico

O Integridad

B Disponibilidad

O Otro

_ Perfil del activo de informaciéon

Motivo de la seleccion

Descripcién

Registro diario de
Pacientes Medicina
General

Se trata de una bitacora de
registro de actividad del servicio
médico del plantel con fines de
control y verificacion.

Los médicos de ambos turnos llenan
a mano el registro cada que un
alumno solicita el servicio.

La informacién contenida es:

Nombre completo
Numero de cuenta
Grupo

Hora de atencién
Sintoma
Observaciones
Firma de alumno

Propietario(s)

Coordinacion de Atencion Médica en Planteles Metropolitanos

Los médicos del plantel (T.M. y T.V.) hacen uso del registro y solo ellos pueden consultarlo

Requerimientos de seguridad

O Confidencialidad

Solo el siguiente personal
autorizado puede ver el activo

Solo los médicos del plantel pueden
ver el contenido del registro

O Integridad

Solo el siguiente personal
autorizado puede modificar el
activo

Solo los médicos del plantel pueden
corregir algun dato en el registro

O Disponibilidad

El activo debe estar disponible
para el personal

Solo para el personal Médico del
plantel




Indicar las horas, dias, meses o
afos que debe estar disponible la

El registro debera estar disponible en
el horario laboral del servicio médico
del plantel 4, el cual es:

informacion

Lunes a viernes de 8 am a 8 pm. En
dias laborables para la UNAM

O Otros

Observaciones

El activo debe permanecer bajo
resguardo

Requerimiento de seguridad de mayor importancia
Indicar cudl es requerimiento de seguridad con mayor relevancia en el activo

B Confidencialidad O Integridad Il Disponibilidad O Otro
Biblioteca
_ Perfil del activo de informacién
AEIYE Bt Motivo de la seleccién Descripcién

informacioén critico

Base de datos
(Servidor) del
Sistema Integrado de
Gestion de
Bibliotecas KOHA

En esta base de datos se
almacena informacién de los
alumnos del plantel, historial
de préstamos y multas.

La base de datos contiene registros de
informacion que solicitan, esta puede ser
publica o de datos personales.
Derivado de la atencién de las solicitudes,
su puede encontrar:
e Nombre completo
e Numero de cuenta
Correo Electrénico
Fecha de nacimiento
Direccion
Teléfono
Grupo

Propietario(s)

Jefe de Biblioteca TM / TV

El jefe de biblioteca es el administrador general de la biblioteca, asigna roles a los bibliotecarios y
se mantiene atento a las necesidades fisicas, técnicas y financieras

Requerimientos de seguridad

O Confidencialidad

Solo el siguiente personal
autorizado puede ver el activo

Solo el personal encargado para la
atencion del sistema de Circulacion podra
tener acceso a la informacion por medio
de una cuenta y contrasefa.

O Integridad

Solo el siguiente personal
autorizado puede modificar el
activo

Solo el jefe de biblioteca tiene el rango
suficiente para realizar modificaciones
(correcciones) a la informacion contenida
en el sistema de Circulacion.

O Disponibilidad

El activo debe estar disponible
para el personal

Solo el personal autorizado puede
acceder al sistema Circula y para ello
necesita tener cuenta y contrasefia gue




son personales y se encuentran
registradas en la Direccion General de
Bibliotecas (DGB)

La base de datos debera estar disponible
Indicar las horas, dias, meses o | en el Horario laborable del Plantel 4, el
afios que debe estar disponible |cual es:

la informacién Lunes a viernes de 8 am a 9 pm. En dias
laborables para la UNAM

El activo debe permanecer en area
O Otros Observaciones restringida, con buena ventilacion y fuera
del area de trabajo de los bibliotecarios.

Requerimiento de seguridad de mayor importancia
Indicar cudl es requerimiento de seguridad con mayor relevancia en el activo

O Confidencialidad O Integridad B Disponibilidad O Otro

Contenedores Activos de Informacion.

Secretaria General

Entorno del riesgo del activo de lainformacién

SG1 HORASI
Interno
Descripcién del contenedor Propietario(s)
Técnico

Equipo de Cémputo ubicado en el area de
Computo Académico, area con chapay llave, Técnico del area de Coémputo Académico,
ventilacion natural y acceso restringido solo al | Georgina Chavez Suarez

personal autorizado

Fisica

Administrativo

Externo

Descripcion del contenedor Propietario(s)

Técnico




Fisica

Administrativo

SG?2 Entorno del riesgo del activo de la informacion
Archivo de Expedientes Profesores

Interno

Descripcién del contenedor Propietario(s)

Técnico

Fisica

1. Archivero de metal con 3 cajones, numero
de inventario UNAM 1831. En el primer
cajon contiene 44 expedientes de
profesores de tiempo completo,
ordenados alfabéticamente en la oficina
de la Secretaria General en el plantel.

2. Archivero de metal con 3 cajones, nimero | Secretaria General M en E. Martha Marin Pérez
de inventario UNAM 1832. en el primer
cajon se tienen 77 expedientes, segundo
cajon 87 expedientes y cajén 3 con 77
expedientes de profesores de asignatura,
se encuentra en la oficina de la secretaria
general del plantel

Administrativo

Externo

Descripcién del contenedor Propietario(s)

Técnico




Fisica

Administrativo

SG3

Entorno del riesgo del activo de lainformacién

Correo Electrénico SG

Inte

rno

Descripcién del contenedor

Propietario(s)

Técnico

Fisi

ICa

Administrativo

Externo

Descripcién del contenedor

Propietario(s)

Técnico

Carpeta compartida en DRIVE con los expedientes
electrénicos de los académicos de Tiempo
Completo que renueva o se inscriben de primera
ves al PRIDE. Correo Institucional

Lic. Adriana Sanchez Garcia, Departamento de
Estimulos y Apoyos Institucionales en la DGENP,
M en E. Martha Marin Pérez, Secretaria General
en Plantel 4 “Vidal Castafieda y Ngjera”

Fis

ica




Administrativo

Secretaria de Asuntos Escolares

SAE1 Entorno del riesgo del activo de lainformacién
Sistema Integral de Administracion Escolar (SIAE)

Interno

Descripcion del contenedor

Propietario(s)

Técnico

Equipos de cémputo con el médulo de aplicacion
Instalado para consulta

Jefa de Secretaria de Asuntos Escolares

Hiram Hernandez Flores

Técnico Académico de Escolares

Juan José Moreno Trujillo
Secretarias T.M. y T.V.

Ana Patricia Del Monte Rosas

Ma. Del Carmen Novelo Lara

Araceli Edith Castillo Ocampo

Fernando Salazar Martinez

Marisela Rodriguez Lugo

Luz Maria Navarro Ramirez

Claudia Jaramillo Mejia

Ménica de la Cuadra Diaz

Nancy Alejandra Rodriguez Esqueda

Leticia Manriquez Cantu

Rodrigo Reyes Rivas

Haide Osorio Sandoval

Victor Martinez Vilchis

Ma. Eugenia Ocampo Contreras

Eva Maria Mondragén Gutiérrez

Laura Campos Martinez

Victoria Araceli Del Rio Zamora

Fisica

Administrativo

Externo

Descripcidn del contenedor

| Propietario(s)

Técnico

Servidor Web externo ubicado en oficinas de la
DGAE

Direccion General de Administracion Escolar




Fisica

Administrativo

SAE?2 Entorno del riesgo del activo de lainformacién
Sistema de Administracién Escolar (SAE)

Interno

Descripcién del contenedor |Propietario(s)

Técnico

Jefa de Secretaria de Asuntos Escolares
Hiram Hernandez Flores

Equipos de computo con el médulo de aplicacion Jefe de Secretaria de Apoyo y Servicios

Instalado para consulta. Los equipos estan en oficina ala Comunidad

cerrada con ventilacion natural y acceso solo a personal José Daniel Gonzalez Mitre

autorizado. Técnico Académico de Escolares

El diagrama de red es el siguiente: Juan José Moreno Trujillo

Site ENP£4 Secretarias T.M. y T.V.

Secearadezsopoy Ana Patricia Del Monte Rosas

ey enicoshomndad | Ma. Del Carmen Novelo Lara
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Victoria Araceli Del Rio Zamora

Nube

Fisica

Administrativo

Externo

Descripcién del contenedor Propietario(s)




Técnico

Direccién General de la Escuela Nacional

Servidor Web externo ubicado en oficinas de la DGENP -
Preparatoria

Fisica

Administrativo

Entorno del riesgo del activo de lainformacién
SAE3 Sistema de Horarios (SIHO)
Interno
Descripcién del contenedor Propietario(s)
Técnico

Equipo de coOmputo que realiza funciones de Servidor y donde
se aloja la Base de Datos del SIHO. Equipo resguardado tras
puerta de vidrio con chapa y ventilacién natural.

El esquema de red es el siguiente:

Técnico Académico de Escolares
Juan José Moreno Truijillo




Acceso piiblico (seccién horarias), Site ENP &4
yvia Login con inicio de sesion.

— Servidor
-— - SiHo
o —_i

Area Secretarial
(Ventanillas)

m | A0 5| O
Funcionaria  Secretariade Tcico ] = ] o L
Funcionaria Aczdémico Nl

Secretaria de Cubiculodel —j 4j —= —= Aj _j
Asuntos Escolares || Técnico Académico =5 L] a =

Fisica

Administrativo

Externo

Descripcién del contenedor Propietario(s)

Técnico

Fisica

Administrativo




SAE4 Entorno del riesgo del activo de lainformacién
Sistema de Impresion de Credenciales Internas

Interno

Descripcién del contenedor Propietario(s)

Técnico

Técnico Académico Escolares

Juan José Moreno Trujillo

Jefa de Secretaria de Asuntos Escolares
Hiram Hernandez Flores

Equipo de computo con el médulo de aplicacion
Instalado para Imprimir Credenciales. En oficina
con puerta de vidrio y chapa de acceso
controlado

Fisica

Administrativo

Externo

Descripcién del contenedor Propietario(s)

Técnico

Fisica

Administrativo

Entorno del riesgo del activo de lainformacién
Sistema de Impresion de Credenciales Externas

Interno

Descripcién del contenedor Propietario(s)

Técnico

Técnico Académico Escolares

Juan José Moreno Trujillo

Jefa de Secretaria de Asuntos Escolares
Hiram Hernandez Flores

Equipo de computo con el moédulo de aplicacion
Instalado para Imprimir Credenciales. En oficina
con puerta de vidrio y chapa de acceso
controlado




Fisica

Administrativo

Externo

Descripcién del contenedor Propietario(s)

Técnico

Servidor Web externo ubicado en oficinas de la

DGAE Direccion General de Administracion Escolar

Fisica

Administrativo

Secretaria Académica

SA1 Entorno del riesgo del activo de lainformacién
Archivo de Constancias
Interno
Descripcién del contenedor Propietario(s)
Técnico
Fisica

Archivero de metal con el nimero de inventario | Jefa de Secretaria Académica
UNAM 1182893 Gaveta 1 Monica Osornio Pérez

Administrativo

Externo

Descripcion del contenedor Propietario(s)

Técnico




Carpeta Drive perteneciente al correo electrénico de | Jefa de Secretaria Académica
la Secretaria Académica. Correo Institucional M@dnica Osornio Pérez

Fisica

Administrativo

SA2 Entorno del riesgo del activo de lainformacién
Archivo de Précticas Escolares
Interno
Descripcién del contenedor |Propietario(s)
Técnico
Fisica

Mueble de madera que es parte de la estructura de la | Jefa de Secretaria Académica
oficina de Secretaria Académica M@dnica Osornio Pérez

Administrativo

Externo

Descripcion del contenedor |Propietario(s)

Técnico

Fisica

Administrativo




SA3 Entorno del riesgo del activo de lainformacién
Archivo de Actividades Extracurriculares

Interno

Descripcién del contenedor Propietario(s)

Técnico

Fisica

Librero de madera con el nimero de inventario | Jefa de Secretaria Académica
UNAM. 1868 Monica Osornio Pérez

Administrativo

Externo

Descripcién del contenedor Propietario(s)

Técnico

Carpeta Drive perteneciente al correo electronico | Jefa de Secretaria Académica
de la Secretaria Académica. Correo Institucional | Monica Osornio Pérez

Fisica

Administrativo

Secretaria de Apoyo y Servicios a la Comunidad

Entorno del riesgo del activo de lainformacién
SASC2 Archivo de Expedientes de Seguimiento
Interno
Descripcién del contenedor | Propietario(s)
Técnico

Fisica




Archivero de madera con llave de una sola gaveta | Jefe de Secretaria de Apoyo y Servicios a la
En oficina con puerta de madera y acceso|Comunidad
controlado solo a personal autorizado José Daniel Gonzalez Mitre

Administrativo

Externo

Descripcién del contenedor Propietario(s)

Técnico

Fisica

Administrativo

Entorno del riesgo del activo de lainformacién
SASC3 Informacién Becas Benito Juarez
Interno
Descripcién del contenedor Propietario(s)
Técnico

Equipo de computo donde se almacena la
informacion en formato Microsoft Excel.
Oficina con puerta de madera y acceso
controlado solo a personal autorizado

Jefe de Secretaria de Apoyo y Servicios a la
Comunidad
José Daniel Gonzalez Mitre

Fisica

Administrativo

Externo

Descripcion del contenedor Propietario(s)

Técnico




Archivo Microsoft Excel

Direccion General de Orientacion y Atencién
Educativa

Fisica

Administrativo

Difusion Cultural

DC1

Entorno del riesgo del activo de lainformacién

Archivo de Constancias

Interno

Descripcién del contenedor

Propietario(s)

Técnico

Fisica

Archivero de metal con tres cajones dentro de
oficina con puerta de vidrio y chapa. Acceso
restringido solo a personal autorizado

Jefa de Secretaria Difusién Cultural
Arely Ivonne Lépez Soto

Administrativo

Externo

Descripcién del contenedor

Propietario(s)

Técnico

Carpeta Drive perteneciente al correo electronico
de la Secretaria de Difusion Cultural. Correo
Institucional

Jefa de Secretaria Difusion Cultural
Arely lvonne Lépez Soto

Fisica

Administrativo




Entorno del riesgo del activo de lainformacién
Base de Datos Profesores

Interno

Descripcién del contenedor

Propietario(s)

Técnico

autorizado

Computadora donde se aloja la base de datos en
formato Microsoft Excel. Oficina con puerta de | Jefa de Secretaria Difusién Cultural
vidrio y chapa, acceso controlado solo a personal | Arely Ivonne Lépez Soto

Fisica

Administrativo

Externo

Descripcién del contenedor

Propietario(s)

Técnico

Fisica

Administrativo




Unidad Administrativa

Entorno del riesgo del activo de lainformacién

UAL
Expedientes de Trabajadores
Interno
Descripcién del contenedor Propietario(s)
Técnico
Computadora donde se aloja los expedientes ] o ]
digitalizados. Oficina con puerta de vidrio y Jefa de Unidad Administrativa
chapa, acceso controlado solo a personal L.C. Verénica Maryen Gutiérrez Rios
autorizado
Fisica

Carpetas de Archivo ubicadas en el librero de la ) o _
Oficina de la Jefa de Unidad Administrativa. | Jéfa de Unidad Administrativa

Oficina con puerta de vidrio y chapa, acceso L.C. Verénica Maryen Gutiérrez Rios
controlado solo a personal autorizado

Administrativo

Externo

Descripcién del contenedor Propietario(s)

Técnico

Fisica

Administrativo




Entorno del riesgo del activo de lainformacién
Archivo de Tramites

Interno

Descripcién del contenedor Propietario(s)

Técnico

Fisica

Carpetas de Archivo ubicadas en el tercer
anaquel del librero izquierdo de la Oficina de la
Jefa de Unidad Administrativa. Oficina con puerta
de vidrio y chapa, acceso controlado solo a
personal autorizado

Jefa de Unidad Administrativa
L.C. Verdnica Maryen Gutiérrez Rios

Administrativo

Externo

Descripcién del contenedor Propietario(s)

Técnico

Fisica

Administrativo




Departamento de Personal

DP1

Entorno del riesgo del activo de la informacién
Sistema Integral de Personal (SIP)

Interno

Descripcién del contenedor

Propietario(s)

Técnico

Equipo de computo de Jefe de Personal con
aplicativo web. Oficina con dos puertas, la primer
puerta de madera y chapa y la segunda, puerta de
vidrio con chapa. De acceso restringido solo a
personal autorizado

Jefe de Departamento de Personal
Lic. Carlos Rosey Portillo

Fis

ica

Administrativo

Director del Plantel

Jefa de la Unidad Administrativa

Jefe de Personal

Externo

Descripcién del contenedor

Propietario(s)

Técnico

Aplicativo WEB o de escritorio

Direccién General de Personal

Firma Electrénica Universitaria

Direccion General de Computo y Tecnhologias de
la Informacion y Comunicacién

Fisica

Servidores de alojamiento del aplicativo

Direccién General de Personal

Administrativo

Se desconoce el personal involucrado al ser un contendor externo.




Entorno del riesgo del activo de lainformacién
Expedientes Personal

Interno

Descripcién del contenedor Propietario(s)

Técnico

Fisica

Iniciando de izquierda a derecha, archivero uno,
cuenta con expedientes: académicos

Archivero dos, cuenta con expedientes de:
académicos, y de personal administrativo de base
Archivero tres, cuenta con expedientes de:
funcionarios, personal de confianza y de personal
administrativo de base

Archivero cuatro, cuenta con expedientes de:
académicos

Oficina con dos puertas, la primer puerta de
madera y chapa y la segunda, puerta de vidrio con
chapa. De acceso restringido solo a personal

Jefe de Departamento de Personal
Lic. Carlos Rosey Portillo

autorizado
Administrativo
Externo
Descripcién del contenedor Propietario(s)
Técnico
Fisica

Administrativo




Departamento de Bienes y Suministros

DBS1

Entorno del riesgo del activo de lainformacién
Sistema Institucional de Compas (SIC)

Interno

Descripcién del contenedor

Propietario(s)

Técnico

Equipo de computo del Departamento de Bienes
y Suministros. Oficina con puerta de vidrio y
chapa, acceso restringido solo a personal
autorizado

Jefe de Departamento de Bienes y Suministros
Lic. Mauricio Martinez Mancilla

Fisica

Administrativo

Director del Plantel

Jefa de la Unidad Administrativa

Jefe de Bienes y Suministros

Externo

Descripcién del contenedor

Propietario(s)

Técnico

Aplicativo WEB

Direccién General de Proveeduria

Firma Electrénica Universitaria

Direccion General de Computo y Tecnhologias de
la Informacion y Comunicacién

Fisica

Servidores de alojamiento del aplicativo web

Direccién General de Proveeduria

Administrativo

Se desconoce el personal involucrado al ser un contendor externo.




Entorno del riesgo del activo de lainformacion
Sistema Integral de Control Patrimonial (SICOP)

Interno

Descripcion del contenedor Propietario(s)

Técnico

Equipo de computo del Departamento de Bienes
y Suministros. Oficina con puerta de vidrio y|Jefe de Departamento de Bienes y Suministros
chapa, acceso restringido solo a personal|Lic. Mauricio Martinez Mancilla

autorizado

Fisica

Administrativo

Externo
Descripcién del contenedor Propietario(s)
Técnico
Aplicativo WEB Direccion General de Proveeduria

Direccion General de Computo y Tecnologias de

Firma Electronica Universitaria . S
la Informacioén y Comunicacion

Fisica

Servidores de alojamiento del aplicativo web Direccion General de Proveeduria

Administrativo

Se desconoce el personal involucrado al ser un contendor externo.




Departamento de Presupuesto

Entorno del riesgo del activo de lainformacion

DPR1 Sistema Integral de Administracion Universitaria (SIAU)
Interno
Descripcion del contenedor Propietario(s)
Técnico

Equipo de coémputo del Departamento de
Presupuesto. Oficina con puerta de vidrio y chapa,
acceso restringido solo a personal autorizado

Jefe de Departamento de Presupuesto
Lic. Jorge Toledo Leyva

Fisica

Administrativo

Externo
Descripcién del contenedor Propietario(s)
Técnico
Aplicativo WEB Direccion General de Proveeduria
Fisica
Servidores de alojamiento del aplicativo web Direccion General de Proveeduria

Administrativo

Se desconoce el personal involucrado al ser un contendor externo.




Entorno del riesgo del activo de lainformacién

Registro de Proveedores y contratistas, Recepcion de CFDI'S

Interno

Descripcion del contenedor Propietario(s)

Técnico

Equipo de computo del Departamento de | jefe de Departamento de Presupuesto
Presupuesto. Oficina con puerta de vidrio y chapa,

acceso restringido solo a personal autorizado Lic. Jorge Toledo Leyva

Fisica

Administrativo

Externo
Descripcién del contenedor Propietario(s)
Técnico
Aplicativo WEB Direccion General de Proveeduria
Fisica
Servidores de alojamiento del aplicativo web Direccion General de Proveeduria

Administrativo

Se desconoce el personal involucrado al ser un contendor externo.




Entorno del riesgo del activo de lainformacién

Sistema Integral de Administracion Financiera (SIAF)

Interno

Descripcion del contenedor Propietario(s)

Técnico

Equipo de coémputo del Departamento de
Presupuesto donde se encuentra instalada la | Jefe de Departamento de Presupuesto
aplicacion. Oficina con puerta de vidrio y chapa, | |ijc. Jorge Toledo Leyva

acceso restringido solo a personal autorizado

Fisica

Administrativo

Externo

Descripcién del contenedor Propietario(s)

Técnico

Fisica

Administrativo




Entorno del riesgo del activo de lainformacion
Archivo de Informacién Financiera

Interno

Descripcion del contenedor Propietario(s)

Técnico

Fisica

e s oo sty oot et ce Departamento de presupuesto
P y pa. 9 Lic. Jorge Toledo Leyva
solo a personal autorizado

Administrativo

Externo

Descripcién del contenedor Propietario(s)

Técnico

Fisica

Administrativo




Coordinacion de Mediateca y Laboratorios de Idiomas

Entorno del riesgo del activo de lainformacién
MLI1 g

Sistema Integral de Mediateca

Interno

Descripcion del contenedor

Propietario(s)

Técnico

3 Equipos de computo donde se encuentra
instalada la aplicacion y se aloja la base de datos

Jefa de la Coordinacion de
Laboratorio de Idiomas

Lic. Renata Garnelo Salinas
Técnicos Académicos T.M.y T.V.
Alma Lépez Aparicio

Juan Manuel Mayen Solis

Mediateca y

Fisica

Administrativo

Externo

Descripcién del contenedor

Propietario(s)

Técnico

Fisica

Administrativo




Entorno del riesgo del activo de lainformacion
Sistema de Laboratorios Multimedia

Interno

Descripcion del contenedor Propietario(s)

Técnico

Jefa de la Coordinacion de Mediateca y
Laboratorio de Idiomas

Lic. Renata Garnelo Salinas

Técnico Académico T.V.

Juan Manuel Mayen Solis

2 Equipos de computo donde se encuentra
instalada la aplicacion y se aloja la base de datos

Fisica

Administrativo

Externo

Descripcién del contenedor Propietario(s)

Técnico

Fisica

Administrativo




Base de Datos Cursos PIAC

Entorno del riesgo del activo de lainformacion

Interno

Descripcion del contenedor

Propietario(s)

Técnico

2 Equipos de computo donde se encuentra
alojada la base de datos

Jefa de la Coordinacién de
Laboratorio de Idiomas

Lic. Renata Garnelo Salinas
Técnico Académico T.V.

Juan Manuel Mayen Solis

Mediateca vy

Fisica

Administrativo

Externo

Descripcién del contenedor

Propietario(s)

Técnico

Fisica

Administrativo




Entorno del riesgo del activo de lainformacién

Directorio del Personal de Mediateca

Interno

Descripcion del contenedor

Propietario(s)

Técnico

base de datos

Jefa de la Coordinacion de

Equipo de computo donde se encuentra alojada |a | | ahoratorio de Idiomas

Lic. Renata Garnelo Salinas

Mediateca vy

Fisica

Administrativo

Externo

Descripcién del contenedor

Propietario(s)

Técnico

Fisica

Administrativo




Coordinacion de Materias Experimentales

CME1

Entorno del riesgo del activo de lainformacién

Directorio de Profesores

Interno

Descripcion del contenedor

Propietario(s)

Técnico

Equipo de computo donde se encuentra alojada la
base de datos

Jefa de la Coordinacibn de Materias

Experimentales

M en C. Norma Del Carmen Cambray Calderén

Fisica

Administrativo

Externo

Descripcién del contenedor

Propietario(s)

Técnico

Fisica

Administrativo




Coordinacion de Educacion Fisica y Actividades Deportivas

CAD1

Entorno del riesgo del activo de lainformacion

Expedientes Deportivos

Interno

Descripcion del contenedor

Propietario(s)

Técnico

Equipo de cdmputo donde se encuentran alojados
los expedientes digitales

Jefe de la Coordinacion de Educacion Fisica y
Actividades Deportivas
Mtro. Arturo Emanuel Mora Villanueva

Fisica

Archivero-Registrador tamafio carta dentro de la
oficina de la Coordinacion de Educacién Fisica y
Actividades Deportivas. Oficina con puerta de
madera y chapa, acceso solo a personal
autorizado.

Jefe de la Coordinacién de Educacion Fisica y
Actividades Deportivas
Mtro. Arturo Emanuel Mora Villanueva

Administrativo

Externo

Descripcién del contenedor

Propietario(s)

Técnico

Carpeta en Drive del correo de la Coordinacion de
Educacion Fisica y Actividades Deportivas.
Correo Institucional

Jefe de la Coordinacién de Educacion Fisica y
Actividades Deportivas
Mtro. Arturo Emanuel Mora Villanueva

Fisica

Administrativo




Unidad Juridica

UJ2 Entorno del riesgo del activo de lainformacion
Expedientes

Interno

Descripcion del contenedor Propietario(s)

Técnico

Equipo de cémputo donde se encuentran alojados | Jefa de la Unidad Juridica
los expedientes digitales. Lic. Jazmin Morales Valle

Fisica

Archivero de metal de 4 gavetas dentro de la
oficina de la Coordinacion de Educacién Fisica y
Actividades Deportivas. Oficina con puerta de
madera y chapa, acceso solo a personal

Jefa de la Unidad Juridica
Lic. Jazmin Morales Valle

autorizado.
Administrativo
Externo
Descripcién del contenedor Propietario(s)
Técnico

Correo Institucional habilitado en la computadora
gue se encuentra dentro de la oficina de la Unidad
Juridica

Jefa de la Unidad Juridica
Lic. Jazmin Morales Valle

Fisica

Administrativo




Servicios Médicos

Entorno del riesgo del activo de lainformacién
SM1 J

Sistema de Expedientes Médicos

Interno

Descripcion del contenedor

Propietario(s)

Técnico

2 Equipos de cOmputo del Servicio Médico. En
consultorios separados con puerta de madera y
chapa y oficina-recepcion con puerta de madera y
chapa, acceso restringido solo a personal
autorizado

Médicos Generales de Plantel T My T.V.
Dra. Maria Rosa Medina Zurita
Dr. Leonel Mendoza Damaso

Fisica

Administrativo

Externo

Descripcién del contenedor

Propietario(s)

Técnico

Aplicativo WEB

Direccién General de Atencion a la Salud

Fisica

Servidores de alojamiento del aplicativo web

Direccién General de Atencion a la Salud

Administrativo

Se desconoce el personal involucrado al ser un contendor externo.




Entorno del riesgo del activo de lainformacién

Registro Diario de Pacientes Medicina General

Interno

Descripcion del contenedor Propietario(s)

Técnico

Fisica

Libreta tipo italiana con formatos impresos de Médicos Generales de Plantel TMy T.V.

registro, guardada bajo llave en cajon de escritorio | Dra. Maria Rosa Medina Zurita

de Doctores. Dr. Leonel Mendoza Damaso

Administrativo

Externo

Descripcién del contenedor Propietario(s)

Técnico

Fisica

Administrativo




Biblioteca

BT1

Entorno del riesgo del activo de la informacion

Sistema Integral de Gestion de Bibliotecas (KOHA)

Interno

Descripcién del contenedor

| Propietario(s)

Técnico

siguiente:

SWITCH
SERVIDOR
(D)

A N
S
/,/’:,/"/’/
/// T PC (Circula)

S&LE&H

PC (OPAC)

Servidor DELL PowerEdge T620 con N° de inventario
02356835. Instalado en la biblioteca del plantel,
oficina con ventilacion natural puerta de acceso de
madera con chapa y control de acceso solo a
bibliotecarios. En él se aloja la Base de Datos que
utiliza el sistema KOHA.Y su diagrama es el

Jefe de Biblioteca del Plantel 4 en TMy TV

Fisica

Administrativo

Externo

Descripcién del contenedor

Propietario(s)

Técnico

Aplicativo WEB del sistema Circulacién

Direcciéon General de Bibliotecas

Aplicativo WEB del sistema Catalogo

Direcciéon General de Bibliotecas

Fisica

Servidores de alojamiento del aplicativo

Direcciéon General de Bibliotecas

Administrativo

Se desconoce el personal involucrado al ser un contendor externo.
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datos personales en posesion del Plantel 1 “Gabino Barreda” de la Escuela Nacional Preparatoria, de la Universidad Nacional Auténoma de México, lo que traeria como consecuencia aumentar la probabilidad de
que se cometa la comisién de un delito tipificado en el Cddigo Penal Federal, como lo son, el acceso no autorizado a los sistemas, robo de informacion, suplantacién de identidad entre otros. FUNDAMENTO
LEGAL: Articulo 113, fraccion VIl de la Ley General de Transparencia y Acceso a la Informacién Publica, articulo 110 fraccién VII de la Ley Federal de Transparencia y Acceso a la Informacién Publica, en
correlacion con el articulo 41 del Reglamento de Transparencia y Acceso a la Informacion Publica de la Universidad Nacional Auténoma de México publicado en Gaceta UNAM el 25 de agosto de 2016, asi como
los numerales Quincuagésimo sexto y Sexagésimo primero de los Lineamientos Generales en materia de Clasificacion y Desclasificacion de la Informacion, asi como para la elaboracion de Versiones Publicas.
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ELIMINADO: Andlisis de Riesgo contenido en el documento de seguridad toda vez que dar a conocer dicha informacién potencializa el nivel de vulnerabilidad de las medidas de seguridad para la proteccion de
datos personales en posesion del Plantel 1 “Gabino Barreda” de la Escuela Nacional Preparatoria, de la Universidad Nacional Auténoma de México, lo que traeria como consecuencia aumentar la probabilidad de
que se cometa la comision de un delito tipificado en el Cédigo Penal Federal, como lo son, el acceso no autorizado a los sistemas, robo de informacion, suplantacion de identidad entre otros. FUNDAMENTO
LEGAL: Articulo 113, fraccion VIl de la Ley General de Transparencia y Acceso a la Informacion Publica, articulo 110 fraccion VIl de la Ley Federal de Transparencia y Acceso a la Informacion Publica, en
correlacion con el articulo 41 del Reglamento de Transparencia y Acceso a la Informacion Publica de la Universidad Nacional Auténoma de México publicado en Gaceta UNAM el 25 de agosto de 2016, asi como
los numerales Quincuagésimo sexto y Sexagésimo primero de los Lineamientos Generales en materia de Clasificacion y Desclasificacion de la Informacion, asi como para la elaboracion de Versiones Publicas.
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ELIMINADO: Andlisis de Riesgo contenido en el documento de seguridad toda vez que dar a conocer dicha informacién potencializa el nivel de vulnerabilidad de las medidas de seguridad para la proteccién de
datos personales en posesion del Plantel 1 “Gabino Barreda” de la Escuela Nacional Preparatoria, de la Universidad Nacional Auténoma de México, lo que traeria como consecuencia aumentar la probabilidad de
que se cometa la comision de un delito tipificado en el Codigo Penal Federal, como lo son, el acceso no autorizado a los sistemas, robo de informacion, suplantacién de identidad entre otros. FUNDAMENTO
LEGAL: Articulo 113, fraccion VIl de la Ley General de Transparencia y Acceso a la Informacion Publica, articulo 110 fraccion VI de la Ley Federal de Transparencia y Acceso a la Informacién Publica, en
correlacion con el articulo 41 del Reglamento de Transparencia y Acceso a la Informacion Publica de la Universidad Nacional Auténoma de México publicado en Gaceta UNAM el 25 de agosto de 2016, asi como
los numerales Quincuagésimo sexto y Sexagésimo primero de los Lineamientos Generales en materia de Clasificacion y Desclasificacion de la Informacion, asi como para la elaboracion de Versiones Publicas.
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ELIMINADO: Anélisis de Riesgo contenido en el documento de seguridad toda vez que dar a conocer dicha informacion potencializa el nivel de vulnerabilidad de las medidas de seguridad para la proteccion de
datos personales en posesion del Plantel 1 “Gabino Barreda” de la Escuela Nacional Preparatoria, de la Universidad Nacional Auténoma de México, lo que traeria como consecuencia aumentar la probabilidad de
que se cometa la comision de un delito tipificado en el Cédigo Penal Federal, como lo son, el acceso no autorizado a los sistemas, robo de informacion, suplantacion de identidad entre otros. FUNDAMENTO
LEGAL: Articulo 113, fraccion VIl de la Ley General de Transparencia y Acceso a la Informacion Publica, articulo 110 fraccion VI de la Ley Federal de Transparencia y Acceso a la Informacion Publica, en
= correlacion con el articulo 41 del Reglamento de Transparencia y Acceso a la Informacion Publica de la Universidad Nacional Autonoma de México publicado en Gaceta UNAM el 25 de agosto de 2016, asi como
los numerales Quincuagésimo sexto y Sexagésimo primero de los Lineamientos Generales en materia de Clasificacion y Desclasificacion de la Informacion, asi como para la elaboracion de Versiones Publicas.

1}

Unidad Administrativa
|




ELIMINADO: Andlisis de Riesgo contenido en el documento de seguridad toda vez que dar a conocer dicha informacién potencializa el nivel de vulnerabilidad de las medidas de seguridad para la proteccion de
datos personales en posesion del Plantel 1 “Gabino Barreda” de la Escuela Nacional Preparatoria, de la Universidad Nacional Auténoma de México, lo que traeria como consecuencia aumentar la probabilidad de
que se cometa la comisién de un delito tipificado en el Cddigo Penal Federal, como lo son, el acceso no autorizado a los sistemas, robo de informacion, suplantacién de identidad entre otros. FUNDAMENTO
LEGAL: Articulo 113, fraccion VIl de la Ley General de Transparencia y Acceso a la Informacién Publica, articulo 110 fraccién VIl de la Ley Federal de Transparencia y Acceso a la Informacion Publica, en
correlacion con el articulo 41 del Reglamento de Transparencia y Acceso a la Informacién Publica de la Universidad Nacional Auténoma de México publicado en Gaceta UNAM el 25 de agosto de 2016, asi como
los numerales Quincuagésimo sexto y Sexagésimo primero de los Lineamientos Generales en materia de Clasificacion y Desclasificacion de la Informacion, asi como para la elaboracion de Versiones Publicas.
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ELIMINADO: Andlisis de Riesgo contenido en el documento de seguridad toda vez que dar a conocer dicha informacién potencializa el nivel de vulnerabilidad de las medidas de seguridad para la proteccion de
datos personales en posesion del Plantel 1 “Gabino Barreda” de la Escuela Nacional Preparatoria, de la Universidad Nacional Auténoma de México, lo que traeria como consecuencia aumentar la probabilidad de
que se cometa la comision de un delito tipificado en el Codigo Penal Federal, como lo son, el acceso no autorizado a los sistemas, robo de informacién, suplantacién de identidad entre otros. FUNDAMENTO
LEGAL: Articulo 113, fraccion VIl de la Ley General de Transparencia y Acceso a la Informacién Publica, articulo 110 fraccién VIl de la Ley Federal de Transparencia y Acceso a la Informacion Publica, en
correlacion con el articulo 41 del Reglamento de Transparencia y Acceso a la Informacién Publica de la Universidad Nacional Autonoma de México publicado en Gaceta UNAM el 25 de agosto de 2016, asi como
los numerales Quincuagésimo sexto y Sexagésimo primero de los Lineamientos Generales en materia de Clasificacién y Desclasificacion de la Informacién, asi como para la elaboracion de Versiones Publicas.




ELIMINADO: Analisis de Riesgo contenido en el documento de seguridad toda vez que dar a conocer dicha informacion potencializa el nivel de vulnerabilidad de las medidas de seguridad para la proteccion de
datos personales en posesion del Plantel 1 “Gabino Barreda” de la Escuela Nacional Preparatoria, de la Universidad Nacional Auténoma de México, lo que traeria como consecuencia aumentar la probabilidad de
que se cometa la comision de un delito tipificado en el Cédigo Penal Federal, como lo son, el acceso no autorizado a los sistemas, robo de informacion, suplantacion de identidad entre otros. FUNDAMENTO
LEGAL: Articulo 113, fraccion VI de la Ley General de Transparencia y Acceso a la Informacion Publica, articulo 110 fraccion VI de la Ley Federal de Transparencia y Acceso a la Informacion Publica, en
correlacién con el articulo 41 del Reglamento de Transparencia y Acceso a la Informacion Publica de la Universidad Nacional Auténoma de México publicado en Gaceta UNAM el 25 de agosto de 2016, asi como

los numerales Quincuagésimo sexto y Sexagésimo primero de los Lineamientos Generales en materia de Clasificacion y Desclasificacion de la Informacion, asi como para la elaboracion de Versiones Publicas.
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ELIMINADO: Anélisis de Riesgo contenido en el documento de seguridad toda vez que dar a conocer dicha informacién potencializa el nivel de vulnerabilidad de las medidas de seguridad para la proteccion de
datos personales en posesion del Plantel 1 “Gabino Barreda” de la Escuela Nacional Preparatoria, de la Universidad Nacional Auténoma de México, lo que traeria como consecuencia aumentar la probabilidad de
que se cometa la comision de un delito tipificado en el Cédigo Penal Federal, como lo son, el acceso no autorizado a los sistemas, robo de informacion, suplantacién de identidad entre otros. FUNDAMENTO
LEGAL: Articulo 113, fraccion VIl de la Ley General de Transparencia y Acceso a la Informacion Publica, articulo 110 fraccion VI de la Ley Federal de Transparencia y Acceso a la Informacién Publica, en
correlacion con el articulo 41 del Reglamento de Transparencia y Acceso a la Informacion Publica de la Universidad Nacional Auténoma de México publicado en Gaceta UNAM el 25 de agosto de 2016, asi como
los numerales Quincuagésimo sexto y Sexagésimo primero de los Lineamientos Generales en materia de Clasificacion y Desclasificacion de la Informacion, asi como para la elaboracion de Versiones Publicas.
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ELIMINADO: Andlisis de Riesgo contenido en el documento de seguridad toda vez que dar a conocer dicha informacion potencializa el nivel de vulnerabilidad de las medidas de seguridad para la proteccion de
datos personales en posesion del Plantel 1 “Gabino Barreda” de la Escuela Nacional Preparatoria, de la Universidad Nacional Auténoma de México, lo que traeria como consecuencia aumentar la probabilidad de
que se cometa la comisién de un delito tipificado en el Cédigo Penal Federal, como lo son, el acceso no autorizado a los sistemas, robo de informacién, suplantacion de identidad entre otros. FUNDAMENTO
LEGAL: Articulo 113, fraccion VI de la Ley General de Transparencia y Acceso a la Informacién Publica, articulo 110 fraccion VIl de la Ley Federal de Transparencia y Acceso a la Informacion Publica, en
—] correlacion con el articulo 41 del Reglamento de Transparencia y Acceso a la Informacion Publica de la Universidad Nacional Auténoma de México publicado en Gaceta UNAM el 25 de agosto de 2016, asi como
los numerales Quincuagésimo sexto y Sexagésimo primero de los Lineamientos Generales en materia de Clasificacion y Desclasificacion de la Informacion, asi como para la elaboracion de Versiones Publicas.
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ELIMINADO: Andlisis de Riesgo contenido en el documento de seguridad toda vez que dar a conocer dicha informacion potencializa el nivel de vulnerabilidad de las medidas de seguridad para la proteccion de
datos personales en posesion del Plantel 1 “Gabino Barreda” de la Escuela Nacional Preparatoria, de la Universidad Nacional Auténoma de México, lo que traeria como consecuencia aumentar la probabilidad de
que se cometa la comision de un delito tipificado en el Codigo Penal Federal, como lo son, el acceso no autorizado a los sistemas, robo de informacién, suplantacién de identidad entre otros. FUNDAMENTO
LEGAL: Articulo 113, fraccion VIl de la Ley General de Transparencia y Acceso a la Informacion Publica, articulo 110 fraccion VII de la Ley Federal de Transparencia y Acceso a la Informacién Publica, en
correlacion con el articulo 41 del Reglamento de Transparencia y Acceso a la Informacion Publica de la Universidad Nacional Auténoma de México publicado en Gaceta UNAM el 25 de agosto de 2016, asi como
los numerales Quincuagésimo sexto y Sexagésimo primero de los Lineamientos Generales en materia de Clasificacion y Desclasificacion de la Informacion, asi como para la elaboracion de Versiones Publicas.
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ELIMINADO: Andlisis de Riesgo contenido en el documento de seguridad toda vez que dar a conocer dicha informacion potencializa el nivel de vulnerabilidad de las medidas de seguridad para la proteccion de
datos personales en posesion del Plantel 1 “Gabino Barreda” de la Escuela Nacional Preparatoria, de la Universidad Nacional Auténoma de México, lo que traeria como consecuencia aumentar la proba
que se cometa la comision de un delito tipificado en el Cadigo Penal Federal, como lo son, el acceso no autorizado a los sistemas, robo de informacion, suplantacion de identidad entre otros. FUNDAMENTO
LEGAL: Articulo 113, fraccion VIl de la Ley General de Transparencia y Acceso a la Informacién Publica, articulo 110 fraccion VIl de la Ley Federal de Transparencia y Acceso a la Informacion Publica, en
correlacion con el articulo 41 del Reglamento de Transparencia y Acceso a la Informacién Publica de la Universidad Nacional Auténoma de México publicado en Gaceta UNAM el 25 de agosto de 2016, asi como
los numerales Quincuagésimo sexto y Sexagésimo primero de los Lineamientos Generales en materia de Clasificacion y Desclasificacion de la Informacion, asi como para la elaboracion de Versiones Publicas.
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ELIMINADO: Andlisis de Riesgo contenido en el documento de seguridad toda vez que dar a conocer dicha informacion potencializa el nivel de vulnerabilidad de las medidas de seguridad para la proteccion de
datos personales en posesion del Plantel 1 “Gabino Barreda” de la Escuela Nacional Preparatoria, de la Universidad Nacional Autonoma de México, lo que traeria como consecuencia aumentar la probabilidad de
que se cometa la comision de un delito tipificado en el Codigo Penal Federal, como lo son, el acceso no autorizado a los sistemas, robo de informacién, suplantacion de identidad entre otros. FUNDAMENTO
LEGAL: Articulo 113, fraccion VIl de la Ley General de Transparencia y Acceso a la Informacién Publica, articulo 110 fraccion VIl de la Ley Federal de Transparencia y Acceso a la Informacion Publica, en
correlacion con el articulo 41 del Reglamento de Transparencia y Acceso a la Informacién Publica de la Universidad Nacional Auténoma de México publicado en Gaceta UNAM el 25 de agosto de 2016, asi como
los numerales Quincuagésimo sexto y Sexagésimo primero de los Lineamientos Generales en materia de Clasificacion y Desclasificacion de la Informacion, asi como para la elaboracion de Versiones Publicas.
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Departamento de Bienes y




ELIMINADO: Andlisis de Riesgo contenido en el documento de seguridad toda vez que dar a conocer dicha informacién potencializa el nivel de vulnerabilidad de las medidas de seguridad para la proteccién de
datos personales en posesion del Plantel 1 “Gabino Barreda” de la Escuela Nacional Preparatoria, de la Universidad Nacional Autonoma de México, lo que traeria como consecuencia aumentar la probabilidad de
que se cometa la comision de un delito tipificado en el Codigo Penal Federal, como lo son, el acceso no autorizado a los sistemas, robo de informacién, suplantacién de identidad entre otros. FUNDAMENTO
LEGAL: Articulo 113, fraccion VIl de la Ley General de Transparencia y Acceso a la Informacién Publica, articulo 110 fraccion VI de la Ley Federal de Transparencia y Acceso a la Informacion Publica, en
= correlacion con el articulo 41 del Reglamento de Transparencia y Acceso a la Informacién Publica de la Universidad Nacional Auténoma de México publicado en Gaceta UNAM el 25 de agosto de 2016, asi como
los numerales Quincuagésimo sexto y Sexagésimo primero de los Lineamientos Generales en materia de Clasificacion y Desclasificacion de la Informacion, asi como para la elaboracion de Versiones Publicas.
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ELIMINADO: Andlisis de Riesgo contenido en el documento de seguridad toda vez que dar a conocer dicha informacién potencializa el nivel de vulnerabilidad de las medidas de seguridad para la proteccién de
datos personales en posesion del Plantel 1 “Gabino Barreda” de la Escuela Nacional Preparatoria, de la Universidad Nacional Auténoma de México, lo que traeria como consecuencia aumentar la probabilidad de
que se cometa la comision de un delito tipificado en el Codigo Penal Federal, como lo son, el acceso no autorizado a los sistemas, robo de informacién, suplantacion de identidad entre otros. FUNDAMENTO
LEGAL: Articulo 113, fraccion VIl de la Ley General de Transparencia y Acceso a la Informacién Publica, articulo 110 fraccion VIl de la Ley Federal de Transparencia y Acceso a la Informacion Publica, en
correlacion con el articulo 41 del Reglamento de Transparencia y Acceso a la Informacion Publica de la Universidad Nacional Auténoma de México publicado en Gaceta UNAM el 25 de agosto de 2016, asi como
los numerales Quincuagésimo sexto y Sexagésimo primero de los Lineamientos Generales en materia de Clasificacion y Desclasificacion de la Informacion, asi como para la elaboracion de Versiones Publicas.




ELIMINADO: Andlisis de Riesgo contenido en el documento de seguridad toda vez que dar a conocer dicha informacion potencializa el nivel de vulnerabilidad de las medidas de seguridad para la proteccion de
datos personales en posesion del Plantel 1 “Gabino Barreda” de la Escuela Nacional Preparatoria, de la Universidad Nacional Auténoma de México, lo que traeria como consecuencia aumentar la probabilidad de
que se cometa la comisién de un delito tipificado en el Cddigo Penal Federal, como lo son, el acceso no autorizado a los sistemas, robo de informacion, suplantacion de identidad entre otros. FUNDAMENTO
LEGAL: Articulo 113, fraccién VIl de la Ley General de Transparencia y Acceso a la Informacién Publica, articulo 110 fraccién VII de la Ley Federal de Transparencia y Acceso a la Informacién Publica, en
correlacion con el articulo 41 del Reglamento de Transparencia y Acceso a la Informacion Publica de la Universidad Nacional Auténoma de México publicado en Gaceta UNAM el 25 de agosto de 2016, asi como
los numerales Quincuagésimo sexto y Sexagésimo primero de los Lineamientos Generales en materia de Clasificacion y Desclasificacion de la Informacion, asi como para la elaboracion de Versiones Publicas.
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ELIMINADO: Anélisis de Riesgo contenido en el documento de seguridad toda vez que dar a conocer dicha informacion potencializa el nivel de vulnerabilidad de las medidas de seguridad para la proteccion de
datos personales en posesion del Plantel 1 “Gabino Barreda” de la Escuela Nacional Preparatoria, de la Universidad Nacional Auténoma de México, lo que traeria como consecuencia aumentar la probabilidad de
que se cometa la comisién de un delito tipificado en el Cédigo Penal Federal, como lo son, el acceso no autorizado a los sistemas, robo de informacion, suplantacién de identidad entre otros. FUNDAMENTO
LEGAL: Articulo 113, fraccion VIl de la Ley General de Transparencia y Acceso a la Informacion Publica, articulo 110 fraccion VIl de la Ley Federal de Transparencia y Acceso a la Informacion Publica, en
correlacion con el articulo 41 del Reglamento de Transparencia y Acceso a la Informacion Publica de la Universidad Nacional Auténoma de México publicado en Gaceta UNAM el 25 de agosto de 2016, asi como
los numerales Quincuagésimo sexto y Sexagésimo primero de los Lineamientos Generales en materia de Clasificacion y Desclasificacion de la Informacion, asi como para la elaboracion de Versiones Publicas.




ELIMINADO: Andlisis de Riesgo contenido en el documento de seguridad toda vez que dar a conocer dicha informacion potencializa el nivel de vulnerabilidad de las medidas de seguridad para la proteccion de
datos personales en posesion del Plantel 1 “Gabino Barreda” de la Escuela Nacional Preparatoria, de la Universidad Nacional Auténoma de México, lo que traeria como consecuencia aumentar la probabilidad de
que se cometa la comision de un delito tipificado en el Codigo Penal Federal, como lo son, el acceso no autorizado a los sistemas, robo de informacién, suplantacion de identidad entre otros. FUNDAMENTO
LEGAL: Articulo 113, fraccion VIl de la Ley General de Transparencia y Acceso a la Informacién Publica, articulo 110 fraccién VII de la Ley Federal de Transparencia y Acceso a la Informacion Publica, en
correlacion con el articulo 41 del Reglamento de Transparencia y Acceso a la Informacion Publica de la Universidad Nacional Auténoma de México publicado en Gaceta UNAM el 25 de agosto de 2016, asi como
los numerales Quincuagésimo sexto y Sexagésimo primero de los Lineamientos Generales en materia de Clasificacion y Desclasificacion de la Informacion, asi como para la elaboracion de Versiones Piblicas.




ELIMINADO: Andlisis de Riesgo contenido en el documento de seguridad toda vez que dar a conocer dicha informacién potencializa el nivel de vulnerabilidad de las medidas de seguridad para la proteccion de
datos personales en posesion del Plantel 1 “Gabino Barreda” de la Escuela Nacional Preparatoria, de la Universidad Nacional Auténoma de México, lo que traeria como consecuencia aumentar la probabilidad de
que se cometa la comisién de un delito tipificado en el Cddigo Penal Federal, como lo son, el acceso no autorizado a los sistemas, robo de informacion, suplantacién de identidad entre otros. FUNDAMENTO
LEGAL: Articulo 113, fraccion VIl de la Ley General de Transparencia y Acceso a la Informacion Publica, articulo 110 fraccion VIl de la Ley Federal de Transparencia y Acceso a la Informacién Publica, en
correlacion con el articulo 41 del Reglamento de Transparencia y Acceso a la Informacion Publica de la Universidad Nacional Auténoma de México publicado en Gaceta UNAM el 25 de agosto de 2016, asi como
los numerales Quincuagésimo sexto y Sexagésimo primero de los Lineamientos Generales en materia de Clasificacion y Desclasificacion de la Informacion, asi como para la elaboracion de Versiones Publicas.




ELIMINADO: Andlisis de Riesgo contenido en el documento de seguridad toda vez que dar a conocer dicha informacién potencializa el nivel de vulnerabilidad de las medidas de seguridad para la proteccion de
datos personales en posesion del Plantel 1 “Gabino Barreda” de la Escuela Nacional Preparatoria, de la Universidad Nacional Auténoma de México, lo que traeria como consecuencia aumentar la probabilidad de
que se cometa la comision de un delito tipificado en el Codigo Penal Federal, como lo son, el acceso no autorizado a los sistemas, robo de informacién, suplantacion de identidad entre otros. FUNDAMENTO
LEGAL: Articulo 113, fraccion VIl de la Ley General de Transparencia y Acceso a la Informacién Publica, articulo 110 fraccién VII de la Ley Federal de Transparencia y Acceso a la Informacion Publica, en

correlacion con el articulo 41 del Reglamento de Transparencia y Acceso a la Informacion Publica de la Universidad Nacional Auténoma de México publicado en Gaceta UNAM el 25 de agosto de 2016, asi como
los numerales Quincuagésimo sexto y Sexagésimo primero de los Lineamientos Generales en materia de Clasificacion y Desclasificacion de la Informacion, asi como para la elaboracion de Versiones Publicas.




ELIMINADO: Andlisis de Riesgo contenido en el documento de seguridad toda vez que dar a conocer dicha informacion potencializa el nivel de vulnerabilidad de las medidas de seguridad para la proteccion de
datos personales en posesion del Plantel 1 “Gabino Barreda” de la Escuela Nacional Preparatoria, de la Universidad Nacional Auténoma de México, lo que traeria como consecuencia aumentar la probabilidad de
que se cometa la comision de un delito tipificado en el Codigo Penal Federal, como lo son, el acceso no autorizado a los sistemas, robo de informacién, suplantacion de identidad entre otros. FUNDAMENTO
LEGAL: Articulo 113, fraccion VIl de la Ley General de Transparencia y Acceso a la Informacion Publica, articulo 110 fraccion VIl de la Ley Federal de Transparencia y Acceso a la Informacién Publica, en
correlacion con el articulo 41 del Reglamento de Transparencia y Acceso a la Informacion Publica de la Universidad Nacional Auténoma de México publicado en Gaceta UNAM el 25 de agosto de 2016, asi como
los numerales Quincuagésimo sexto y Sexagésimo primero de los Lineamientos Generales en materia de Clasificacion y Desclasificacion de la Informacion, asi como para la elaboracion de Versiones P
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ELIMINADO: Anélisis de Riesgo contenido en el documento de seguridad toda vez que dar a conocer dicha informacion potencializa el nivel de vulnerabilidad de las medidas de seguridad para la proteccion de
datos personales en posesion del Plantel 1 “Gabino Barreda” de la Escuela Nacional Preparatoria, de la Universidad Nacional Auténoma de México, lo que traeria como consecuencia aumentar la probabilidad de
que se cometa la comision de un delito tipificado en el Cédigo Penal Federal, como lo son, el acceso no autorizado a los sistemas, robo de informacion, suplantacion de identidad entre otros. FUNDAMENTO
LEGAL: Articulo 113, fraccion VIl de la Ley General de Transparencia y Acceso a la Informacién Publica, articulo 110 fraccion VIl de la Ley Federal de Transparencia y Acceso a la Informacion Publica, en
correlacion con el articulo 41 del Reglamento de Transparencia y Acceso a la Informacion Publica de la Universidad Nacional Auténoma de México publicado en Gaceta UNAM el 25 de agosto de 2016, asi como

los numerales Quincuagésimo sexto y Sexagésimo primero de los Lineamientos Generales en materia de Clasificacion y Desclasificacion de la Informacion, asi como para la elaboracion de Versiones PU
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ELIMINADO: Analisis de Riesgo contenido en el documento de seguridad toda vez que dar a conocer dicha informacion potencializa el nivel de vulnerabilidad de las medidas de seguridad para la proteccion de
datos personales en posesion del Plantel 1 “Gabino Barreda” de la Escuela Nacional Preparatoria, de la Universidad Nacional Auténoma de México, lo que traeria como consecuencia aumentar la probabilidad de
que se cometa la comision de un delito tipificado en el Cédigo Penal Federal, como lo son, el acceso no autorizado a los sistemas, robo de informacion, suplantacion de identidad entre otros. FUNDAMENTO
LEGAL: Articulo 113, fraccion VIl de la Ley General de Transparencia y Acceso a la Informacion Publica, articulo 110 fraccion VI de la Ley Federal de Transparencia y Acceso a la Informacién Publica, en
correlacion con el articulo 41 del Reglamento de Transparencia y Acceso a la Informacion Publica de la Universidad Nacional Auténoma de México publicado en Gaceta UNAM el 25 de agosto de 2016, asi como
los numerales Quincuagésimo sexto y Sexagésimo primero de los Lineamientos Generales en materia de Clasificacion y Desclasificacion de la Informacion, asi como para la elaboracion de Versiones Publicas.
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ELIMINADO: Andlisis de Riesgo contenido en el documento de seguridad toda vez que dar a conocer dicha informacion potencializa el nivel de vulnerabilidad de las medidas de seguridad para la proteccion de
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ELIMINADO: Andlisis de Riesgo contenido en el documento de seguridad toda vez que dar a conocer dicha informacién potencializa el nivel de vulnerabilidad de las medidas de seguridad para la proteccién de
datos personales en posesion del Plantel 1 “Gabino Barreda” de la Escuela Nacional Preparatoria, de la Universidad Nacional Autonoma de México, lo que traeria como consecuencia aumentar la probabilidad de
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numerales Quincuagésimo sexto y Sexagésimo primero de los Lineamientos Generales en materia de Clasificacion y Desclasificacion de la Informacion, asi como para la elaboracion de Versiones Publicas.
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ELIMINADO: Andlisis de Riesgo contenido en el documento de seguridad toda vez que dar a conocer dicha informacién potencializa el nivel de vulnerabilidad de las medidas de seguridad para la proteccion de datos
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LEGAL: Articulo 113, fraccion VIl de la Ley General de Transparencia y Acceso a la Informacién Publica, articulo 110 fraccién VII de la Ley Federal de Transparencia y Acceso a la Informacion Publica, en
correlacion con el articulo 41 del Reglamento de Transparencia y Acceso a la Informacion Publica de la Universidad Nacional Auténoma de México publicado en Gaceta UNAM el 25 de agosto de 2016, asi como los
numerales Quincuagésimo sexto y Sexagésimo primero de los Lineamientos Generales en materia de Clasificacion y Desclasificacion de la Informacion, asi como para la elaboracién de Versiones Publicas.
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ELIMINADO: Andlisis de Riesgo contenido en el documento de seguridad toda vez que dar a conocer dicha informacién potencializa el nivel de vulnerabilidad de las medidas de seguridad para la proteccién de datos
personales en posesion del Plantel 1 “Gabino Barreda” de la Escuela Nacional Preparatoria, de la Universidad Nacional Auténoma de México, lo que traeria como consecuencia aumentar la probabilidad de que se cometa
la comision de un delito tipificado en el Codigo Penal Federal, como lo son, el acceso no autorizado a los sistemas, robo de informacion, suplantacion de identidad entre otros. FUNDAMENTO LEGAL: Articulo 113, fraccion
VIl de la Ley General de Transparencia y Acceso a la Informacion Publica, articulo 110 fraccion VIl de la Ley Federal de Transparencia y Acceso a la Informacién Publica, en correlacion con el articulo 41 del Reglamento
de Transparencia y Acceso a la Informacion Publica de la Universidad Nacional Auténoma de México publicado en Gaceta UNAM el 25 de agosto de 2016, asi como los numerales Quincuagésimo sexto y Sexagésimo
primero de los Lineamientos Generales en materia de Clasificacion y Desclasificacion de la Informacion, asi como para la elaboracion de Versiones Publicas.
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Seleccion de metodologia de mitigacion

Utilizando los valores de impacto y probabilidad calculados en los pasos anteriores, se determinan
las opciones de tratamiento de riesgos con base en los resultados del analisis anterior.

Los enfoques de tratamiento de la metodologia Octave Allegro son:

e Aceptar. No tomar ninguna accién ante el riesgo y aceptar sus consecuencias. Los riesgos
que se aceptan tienen un impacto bajo para la Unidad.

e Mitigar. Se Desarrollan e implementan controles para contrarrestar la amenaza o minimizar
el resultado del impacto, o0 ambos. Estos riesgos que se mitigan tienen un impacto medio o
alto para la Unidad.

e Aplazar. Siel riesgo no se puede aceptar ni mitigar, se hara una recopilacion de informacién
adicional y se realizardn analisis adicionales. Estos riesgos seran monitoreados y
reevaluados en el futuro y generalmente no representan una amenaza inminente.

MATRIZ DE RIESGO RELATIVO

PUNTUACION DE RIESGO

PROBABILIDAD
135 A 90

SG2, SG3, SAE1L, SAE2,
SAE3, UA1, UA2

SG1, SAE4, SAE5, SA1, SA2,
SA3, SASC2, SASC3, DC1,
DC2, DP1, DP2, DPR1, DPR2,
DPR3, DPR4, MLI1, MLI2,
MLI3, ML14, CME1, CAD1,
SM1, SM2, BT1

DBS1, DBS2

*SEOI|qN SAUOISISA

9p UQIDBIOGE]S E| BJed OWO9 ISE ‘UIDBLLIOJU| ] 8 UQIDEDLISe|asaq A UQIOBILISEID) ap BLSJEL Us So|elauss) SojusiWeaur] so| ap olswiid owisebexag A ojxes owisaBenauing Ss|eiawnu Soj owod ISe ‘90z

ap 0jsobe ap Gz [8 NN 19989 Us 0pediignd 00IXaj\ 8P BWIOUQINY [BUOCIOBN PEPISISAIUN B| 8P B2IIqNd UOIDBULIOJU| B] B 05800y A BIoUsIedsuBl| ap Ojuswe|Bay [ap | O|NOJLE [8 UOD UQIOB|SLI0D US ‘BOIIqNY  fe——
UQIDBULIOJU| B| B 08800V A BIOUSIedSUBL] 8p [e1apa- A8 B| 8p |IA UQID0RI) O} | OjNDILE ‘edliqnd UOIOBWLIO| ] B 05800y A Biousiedsuel| ap [eleuas) A8 ] ap ||A UOIDoe) ‘gl | ojnoluY -Tv93T OLNINVANNS

"S0J)0 8)US PEPHUSPI 8P UOIDEJUEIANS ‘UQIDBWIOJUI 8P 0QOJ ‘SEWA]SIS SO| & OPEZLIOINE OU 0S890E |3 ‘UOS 0] OLIOD ‘[RIapa4 [euad 0BIpoy (8 us opealidi) O)j8p Un 8p UQISIWOD E] BjaLuod s anb ap

pepljiqeqoid | Jejuswne BIouandasuU0d WD Bliael) anb o] ‘0oIXa[\ 8p BWIOUOINY [BUOIOBN PEPISISAIUN B] 8p ‘elojeledald [eUOIDEN BjenasT el op Lepalleg oulqes), | [slue|d [ap uoisesod us sajeuosiad sojep

ap uoiasjoid g| eied pepunbas ap sepipal Sej ap PEpIIGEIBUINA 8p [9AIU [8 BZI|BI0US)0d UQIDBWLIOJUI BUDIP J890U0S B Jep anb ZaA epo) pepunBas ap 0juswinaop |8 us opiusjuod obsaly ap sisiieuy :0QYNINITI




Mitigacion del riesgo

l. Intrusién al SIHO o al servidor de aplicaciones del Plantel por un atacante externo,

aprovechando vulnerabilidades en la programacién del sistema, en el software instalado

en el servidor

o aprovechando una contrasefia débil, provocando modificacién no

autorizada de la informacion y datos personales.

[

Aceptar

I:l Eliminar |:| Transferir

- Mitigar

Para los riesgos que se han decidido mitigar, realizar lo siguiente:

¢En qué contenedor
se aplicaran los
controles?

¢ Qué controles administrativos, fisico y técnicos aplicaran a este
contenedor? ¢Qué riesgo residual sera aceptado por la
organizacion?

Servidor de Base de
Datos.

e Utilizar usuarios con minimo privilegio para evitar escalamiento de
privilegios.

Buenas practicas de programacion para evitar ataques por
inyeccion de cédigo.

Implementar herramienta de monitoreo.

Implementar herramienta de verificacion de integridad.

Sistema de Horarios
SIHO

Hardening de software del servidor Web.

Implementacién de middlewares de seguridad.

Establecer ACL en horarios no laborable.

Buenas practicas de programacién que incluyan pruebas unitarias.
Pruebas de penetracion.

Establecer politicas de contrasefia para usuarios del sistema.
Implementar y configurar Firewall de red en la UT.

Respaldos del sistema
y B.D.

Establecer politica de respaldos que incluya procedimientos de
prueba de respaldos
Cifrar Respaldos.

Mitigacién del riesgo

Intrusion al SIAE o SAE en un equipo de plantel destinado para ese uso por personal no

autorizado, provocando difusion y revelacion de la informacién y datos personales.

|:| Aceptar

|:| Eliminar - Mitigar |:| Transferir

Paralos ri

esgos que se han decidido mitigar, realizar lo siguiente:

¢En qué contenedor
se aplicaran los
controles?

¢Qué controles administrativos, fisico y técnicos aplicaran a este
contenedor? ¢Qué riesgo residual sera aceptado por la
organizacion?

Servidor de Base de
Datos.

e Utilizar usuarios con minimo privilegio para evitar escalamiento de
privilegios.
Implementar herramienta de verificacién de integridad.




SIAE - SAE

Establecer ACL en horarios no laborables.
Establecer politicas de contrasefia para usuarios del sistema.
Implementar y configurar Firewall de red en el Plantel

Respaldos del

sistema y B.D.

Establecer politica de respaldos que incluya procedimientos de
prueba de respaldos.
Cifrar respaldos.

Mitigacion del riesgo

Il. No se puede acceder al correo electrénico por mal funcionamiento de la aplicacion de
correo.

|:| Eliminar

[ ] Aceptar

Bl wvitgar [ ] Transferir

Para los riesgos que se han decidido mitigar, realizar lo siguiente:

¢En qué contenedor
se aplicaran los
controles?

¢ Qué controles administrativos, fisico y técnicos aplicaran a este
contenedor? ¢Qué riesgo residual serd aceptado por la
organizacion?

Servidor Exchange en
la nube de Google

e Establecer canales y procedimientos de comunicacién con el Centro
de Atencién a Usuarios de la DGTIC para reportar rapidamente
cualquier incidente con el correo.

Alternativas de
aplicacién

e Capacitar el personal del Plantel para utilizar herramientas
alternativas como el servicio Web de correo institucional.

Mitigacion del riesgo

\A Difusion y revelacion de la informacién y datos personales de algin equipo de computo
del personal interno del Plantel

|:| Aceptar

|:| Eliminar |:| Transferir

Bl wvitigar

Para los riesgos que se han decidido mitigar, realizar lo siguiente:

¢En qué contenedor
se aplicaran los
controles?

¢, Qué controles administrativos, fisico y técnicos aplicaran a este
contenedor? ¢Qué riesgo residual serd aceptado por la
organizacion?

Equipo de Cémputo

e Utilizar usuarios con minimo privilegio para evitar acceso a
documentacion para la que no se tiene permisos.

¢ Establecer carta de confidencialidad para todo el personal que tenga
acceso a los equipos de computo.

e Establecer politicas de contrasefias y de escritorio limpio para evitar
robo de credenciales de acceso.

¢ Implementar herramienta de monitoreo.

¢ Implementar herramienta de verificacion de integridad.




Mitigacion del riesgo

V. Difusion y revelacion de la informacién y datos personales por un atacante externo a
través de una intrusion a la red de archivos del plantel.

|:| Aceptar

[_] Eliminar

Bl vitigar [ ] Transferir

Para los riesgos que se han decidido mitigar, realizar lo siguiente:

¢En qué contenedor
se aplicaran los
controles?

¢, Qué controles administrativos, fisico y técnicos aplicaran a este

contenedor? ¢Qué

riesgo residual sera aceptado por la

organizacion?

Servidor de archivos.

Usuarios con minimo privilegio para evitar escalamiento de
privilegios.

Hardening de software del servidor de archivos.

Establecer ACL en horarios no laborables.

Establecer politicas de contrasefia para usuarios del sistema.
Establecer politicas de actualizacién de software y antivirus para
evitar vulnerabilidades en el servidor.

Implementar y configurar Firewall de red en la UT.

Instalar software antimalware.

Respaldos
diferenciales en el
servidor de archivos.

Cifrar respaldos.
Establecer politica de respaldos.

Mitigacién del riesgo

VI. Modificacion o pérdida de la informacién y datos personales por un atacante externo a
través de una intrusion al servidor de archivos.

[ ] Aceptar

[_] Eliminar

Il vitigar [ ] Transferir

Para los riesgos que se han decidido mitigar, realizar lo siguiente:

¢En qué contenedor
se aplicardan los
controles?

¢, Qué controles administrativos, fisico y técnicos aplicaran a este

contenedor? ¢Qué

riesgo residual serd aceptado por la

organizacion?

Servidor de archivos.

Utilizar usuarios con minimo privilegio para evitar escalamiento de
privilegios.

Realizar Hardening de software del servidor de archivos.
Establecer ACL en horarios no laborables desde el switch del
Plantel.

Establecer politicas de contrasefia para usuarios del sistema.
Establecer politicas de actualizacion de software y antivirus para
evitar vulnerabilidades en el servidor.

Implementar y configurar Firewall de red del Plantel.




Respaldos
diferenciales en el
servidor de archivos.

e Cifrar respaldos.
e Establecer politica de respaldos, incluyendo procedimientos de

restauracion.

e Tener una herramienta de NAS para resguardar los respaldos.

Mitigacion del riesgo
VII.

|:| Aceptar

Robo de Informacién que contenga datos personales por personal interno del Plantel

|:| Eliminar - Mitigar I:l Transferir

Para los riesgos que se han decidido mitigar, realizar lo siguiente:

¢En qué contenedor

¢Qué controles administrativos, fisico y técnicos aplicaran a este

se aplicaran los | contenedor? (Qué riesgo residual sera aceptado por la
controles? organizacion?
Equipo de computo o Establecer politicas de contrasefia para usuarios del sistema.
¢ Implementar herramienta de monitoreo.
e Implementar herramienta de verificacion de integridad.
Respaldos « Cifrar respaldos.
diferenciales en el

servidor de archivos.

o Establecer politica de respaldos.

Mitigacién del riesgo

VIII.

Personal no autorizado tiene acceso a informacién de datos personales de un medio de

almacenamiento (HDD) debido a un mal borrado de la informacién provocando pérdida
o robo de informacién que contenga datos personales.

|:| Aceptar

|:| Eliminar - Mitigar I:l Transferir

Para los riesgos que se han decidido mitigar, realizar lo siguiente:

¢En qué contenedor
se aplicaran los
controles?

¢Qué controles administrativos, fisico y técnicos aplicaran a este
contenedor? ¢Qué riesgo residual sera aceptado por la
organizacion?

Equipos de computo
del personal del Plantel

¢ Establecer politicas de borrado seguro cuando se da de baja un
equipo o cuando se transfiere a otra persona.

e Proveer al personal del plantel de una herramienta de borrado por
sobreescritura para aquellos documentos con datos personales que
estén en su equipo de manera temporal.

Respaldos
diferenciales en el
servidor de archivos.

o Cifrar respaldos.
e Establecer politicas de borrado seguro.




Mitigacion del riesgo

IX.
datos personale

Personal externo Accede al archivo fisico del plantel y se roba informacién que contenga

s, usando ingenieria social o tomando informacién que esta sobre los

escritorios del personal

|:| Aceptar

|:| Eliminar - Mitigar |:| Transferir

Paralos rie

sgos que se han decidido mitigar, realizar lo siguiente:

¢En qué contenedor
se aplicaran los
controles?

¢, Qué controles administrativos, fisico y técnicos aplicaran a este
contenedor? ¢Qué riesgo residual sera aceptado por la
organizacion?

Archivero, Libreros

Controlar acceso a oficinas con activos fisicos.

Sensibilizar al personal del plantel de la importancia del cuidado de
datos personales

Cerrar oficinas con llave al salir

Respaldos de archivos.

Digitalizar archivos y respaldarlos.

Evitar la generacién de archivos fisicos

Mitigacion del riesgo

X.
a un mal funcio

|:| Aceptar

No se puede acceder a la Base de datos del SIAE, SAE, SIAU, SIC, SIP, SICOP debido

namiento del sistema por una actualizacion de software con errores o
porque el certificado SSL esta caducado, provocando una negacion del servicio.

|:| Eliminar - Mitigar |:| Transferir

Para los riesgos que se han decidido mitigar, realizar lo siguiente:

¢En qué contenedor

¢Qué controles administrativos, fisico y técnicos aplicaran a este

se aplicaran los | contenedor? ¢Qué riesgo residual serd aceptado por la
controles? organizacion?
Servidor de | ¢ Implementacion de politicas de actualizacién de software.

aplicaciones web.

¢ Revision periddica de los certificados SSL.

Mitigacion del riesgo

XI.
institucional

|:| Aceptar

Personal Interno difunde informacién de datos personales contenida en el correo

|:| Eliminar |:| Transferir

Bl Vitigar

Para los riesgos que se han decidido mitigar, realizar lo siguiente:

¢En qué contenedor
se aplicaran los
controles?

¢, Qué controles administrativos, fisico y técnicos aplicaran a este
contenedor? (¢Qué riesgo residual serd aceptado por la
organizacion?




Servidor Exchange en
la nube de correo
institucional

e Politica para uso de dispositivos extraibles o pen drivers al interior

del Plantel

e Politicas de uso del correo electronico.

Establecer carta de confidencialidad para todo el personal que tenga
acceso al servidor de archivos.

Servidor Exchange en
el centro de datos de
DGENP

e Politicas de uso del correo electronico.
e Politicas para el uso de dispositivos extraibles o pen drivers al

interior del plantel

e Establecer carta de confidencialidad para todo el personal que tenga

acceso al servidor de archivos.

Mitigacion del riesgo
XII.

|:| Aceptar

Perdida de informacion del correo electrénico por caida del servicio de correo
electrénico en el centro de datos de DGTIC.

[_] Eliminar Il Vvitigar [_] Transferir

Para los riesgos que se han decidido mitigar, realizar lo siguiente:

¢En qué contenedor
se aplicaran los
controles?

¢, Qué controles administrativos, fisico y técnicos aplicaran a este
contenedor? ¢Qué riesgo residual sera aceptado por la
organizacion?

Servidor Exchange en
el centro de datos de
DGTIC.

Implementacién de politicas de respaldo.

Establecer canales y procedimientos de comunicacién con el Centro de
Atencion a Usuarios de la DGTIC para reportar rapidamente cualquier
incidente con el correo.

Mitigacion del riesgo

XII.

Mal funcionamiento de respaldos que provoca una pérdida de informacién del

correo electrénico.

|:| Aceptar

|:| Eliminar - Mitigar |:| Transferir

Para los riesgos que se han decidido mitigar, realizar lo siguiente:

¢En qué contenedor
se aplicaran  los
controles?

¢Qué controles administrativos, fisico y técnicos aplicaran a este
contenedor? ¢Qué riesgo residual sera aceptado por la
organizaciéon?

Respaldo de correo
electronico.

e Implementacion de politicas de respaldos.
e Verificacion de los respaldos.




Mitigacion del riesgo
XIV.

|:| Aceptar

Modificacién o pérdida de la informacién y datos personales del servidor de
archivos por el personal interno del Plantel

|:| Eliminar - Mitigar I:l Transferir

Para los riesgos que se han decidido mitigar, realizar lo siguiente:

¢En qué contenedor

¢Qué controles administrativos, fisico y técnicos aplicaran a este

se aplicaran los | contenedor? (Qué riesgo residual sera aceptado por la
controles? organizacion?
Servidores. ¢ Uso de usuarios con el menor privilegio.

¢ Politicas para el uso de dispositivos extraibles o pen drivers al
interior del plantel
¢ Establecer carta de confidencialidad para todo el personal.

Equipo de cémputo del
plantel

e Uso de usuarios con el menor privilegio.

e Politicas para el uso de dispositivos extraibles o pen drivers al
interior de la UT.

o Establecer carta de confidencialidad para todo el personal.

Mitigacion del riesgo
XV.

Destruccion o cifrado de Informacidon que contenga datos personales por un

atacante externo a través de una intrusion al servidor de archivos para pedir
rescate de la informacion.

|:| Aceptar

|:| Eliminar - Mitigar |:| Transferir

Para los riesgos que se han decidido mitigar, realizar lo siguiente:

¢En qué contenedor
se aplicaran los
controles?

¢Qué controles administrativos, fisico y técnicos aplicaran a este
contenedor? ¢Qué riesgo residual ser4d aceptado por la
organizacion?

Servidor del Plantel

Uso de usuarios con el menor privilegio.

Uso de herramientas de antimalware.
Establecer ACL.

Habilitar firewall.

Implementar politicas de instalacion de software.

Equipo de cémputo del
plantel

Uso de usuarios con el menor privilegio.

Uso de herramientas de antimalware.

Habilitar firewall.

Implementar politicas de instalacién de software.
Concientizacion de correos phishing.




Mitigacion del riesgo

XVI.

No se puede acceder al servidor de archivos por un problema técnico o

descompostura del equipo.

|:| Aceptar

I:l Transferir

I:l Eliminar - Mitigar

Para los riesgos que se han decidido mitigar, realizar lo siguiente:

¢En qué contenedor
se aplicaran los
controles?

¢ Qué controles administrativos, fisico y técnicos aplicaran a este
contenedor? ¢Qué riesgo residual sera aceptado por la
organizacion?

Servidor del Plantel.

e Adquirir un equipo adicional que sirva como servidor espejo.

Equipo de cémputo del
plantel.

Uso de usuarios con el menor privilegio.

Uso de herramientas de antimalware.

Habilitar firewall.

Implementar politicas de instalacion de software.
Concientizacién de correos phishing.

Mitigacion del riesgo
XVIL.

Personal externo al area administrativa del Plantel accede al Sistema Integral de
Compras

|:| Aceptar

|:| Eliminar - Mitigar |:| Transferir

Para los riesgos que se han decidido mitigar, realizar lo siguiente:

¢En qué contenedor
se aplicaran los
controles?

¢, Qué controles administrativos, fisico y técnicos aplicaran a este
contenedor? ¢Qué riesgo residual serd aceptado por la
organizacion?

Personal del Plantel

e Concientizar al area administrativa para no caer en ataques de
ingenieria social.

e Concientizacion de correos phishing.

Sensibilizar en el bloqueo de sesién.

Equipos de computo de
la Unidad
Administrativa

Uso de usuarios con el menor privilegio.

Uso de herramientas de antimalware.

Habilitar firewall.

Implementar politicas de instalacion de software.
Uso de contrasefias seguras.

Expiracion de contrasefias




ELIMINADO: Anélisis de Riesgo contenido en el documento de seguridad toda vez que dar a conocer dicha informacion potencializa el nivel de vulnerabilidad de las medidas de seguridad para la proteccion de
datos personales en posesion del Plantel 1 “Gabino Barreda” de la Escuela Nacional Preparatoria, de la Universidad Nacional Auténoma de México, lo que traeria como consecuencia aumentar la probabilidad de
que se cometa la comision de un delito tipificado en el Codigo Penal Federal, como lo son, el acceso no autorizado a los sistemas, robo de informacién, suplantacion de identidad entre otros. FUNDAMENTO
LEGAL: Articulo 113, fraccion VIl de la Ley General de Transparencia y Acceso a la Informacién Publica, articulo 110 fraccion VII de la Ley Federal de Transparencia y Acceso a la Informacion Publica, en
correlacion con el articulo 41 del Reglamento de Transparencia y Acceso a la Informacion Publica de la Universidad Nacional Auténoma de México publicado en Gaceta UNAM el 25 de agosto de 2016, asi como los
numerales Quincuagésimo sexto y Sexagésimo primero de los Lineamientos Generales en materia de Clasificacion y Desclasificacion de la Informacion, asi como para la elaboracién de Versiones Publicas.

¢, Qué se necesita?
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ELIMINADO: Anélisis de Riesgo contenido en el documento de seguridad toda vez que dar a conocer dicha informacion potencializa el nivel de vulnerabilidad de las medidas de seguridad para la proteccién de
datos personales en posesion del Plantel 1 “Gabino Barreda” de la Escuela Nacional Preparatoria, de la Universidad Nacional Auténoma de México, lo que traeria como consecuencia aumentar la probabilidad de
que se cometa la comision de un delito tipificado en el Codigo Penal Federal, como lo son, el acceso no autorizado a los sistemas, robo de informacién, suplantacion de identidad entre otros. FUNDAMENTO
LEGAL: Articulo 113, fraccion VI de la Ley General de Transparencia y Acceso a la Informacién Publica, articulo 110 fraccion VIl de la Ley Federal de Transparencia y Acceso a la Informacion Publica, en
correlacion con el articulo 41 del Reglamento de Transparencia y Acceso a la Informacién Publica de la Universidad Nacional Auténoma de México publicado en Gaceta UNAM el 25 de agosto de 2016, asi como los
numerales Quincuagésimo sexto y Sexagésimo primero de los Lineamientos Generales en materia de Clasificacion y Desclasificacion de la Informacién, asi como para la elaboracion de Versiones Publicas.
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ELIMINADO: Andlisis de Riesgo contenido en el documento de seguridad toda vez que dar a conocer dicha informacién potencializa el nivel de vulnerabilidad de las medidas de seguridad para la proteccién de
datos personales en posesion del Plantel 1 “Gabino Barreda” de la Escuela Nacional Preparatoria, de la Universidad Nacional Auténoma de México, lo que traeria como consecuencia aumentar la probabilidad de
que se cometa la comision de un delito tipificado en el Codigo Penal Federal, como lo son, el acceso no autorizado a los sistemas, robo de informacion, suplantacion de identidad entre otros. FUNDAMENTO
LEGAL: Articulo 113, fraccion VI de la Ley General de Transparencia y Acceso a la Informacion Publica, articulo 110 fraccion VI de la Ley Federal de Transparencia y Acceso a la Informacion Publica, en
correlacion con el articulo 41 del Reglamento de Transparencia y Acceso a la Informacion Publica de la Universidad Nacional Auténoma de México publicado en Gaceta UNAM el 25 de agosto de 2016, asi como los
numerales Quincuagésimo sexto y Sexagésimo primero de los Lineamientos Generales en materia de Clasificacion y Desclasificacion de la Informacion, asi como para la elaboracion de Versiones Publicas.

¢, Qué se necesita?

ENP PL 4 “Vidal Castaneda y Najera”
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ELIMINADO: Anélisis de Riesgo contenido en el documento de seguridad toda vez que dar a conocer dicha informacion potencializa el nivel de vulnerabilidad de las medidas de seguridad para la proteccion de
datos personales en posesion del Plantel 1 “Gabino Barreda” de la Escuela Nacional Preparatoria, de la Universidad Nacional Auténoma de México, lo que traeria como consecuencia aumentar la probabilidad de
que se cometa la comision de un delito tipificado en el Codigo Penal Federal, como lo son, el acceso no autorizado a los sistemas, robo de informacién, suplantacion de identidad entre otros. FUNDAMENTO
LEGAL: Articulo 113, fraccion VIl de la Ley General de Transparencia y Acceso a la Informacién Publica, articulo 110 fraccién VIl de la Ley Federal de Transparencia y Acceso a la Informacion Publica, en
correlacion con el articulo 41 del Reglamento de Transparencia y Acceso a la Informacién Publica de la Universidad Nacional Autdnoma de México publicado en Gaceta UNAM el 25 de agosto de 2016, asi como los
numerales Quincuagésimo sexto y Sexagésimo primero de los Lineamientos Generales en materia de Clasificacion y Desclasificacion de la Informacion, asi como para la elaboracion de Versiones Publicas.
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ELIMINADO: Andlisis de Riesgo contenido en el documento de seguridad toda vez que dar a conocer dicha informacién potencializa el nivel de vulnerabilidad de las medidas de seguridad para la proteccién de
datos personales en posesion del Plantel 1 “Gabino Barreda” de la Escuela Nacional Preparatoria, de la Universidad Nacional Auténoma de México, lo que traeria como consecuencia aumentar la probabilidad de
que se cometa la comision de un delito tipificado en el Cadigo Penal Federal, como lo son, el acceso no autorizado a los sistemas, robo de informacion, suplantacién de identidad entre otros. FUNDAMENTO
LEGAL: Articulo 113, fraccion VI de la Ley General de Transparencia y Acceso a la Informacién Publica, articulo 110 fraccion VIl de la Ley Federal de Transparencia y Acceso a la Informacion Publica, en
correlacion con el articulo 41 del Reglamento de Transparencia y Acceso a la Informacion Publica de la Universidad Nacional Auténoma de México publicado en Gaceta UNAM el 25 de agosto de 2016, asi como los
numerales Quincuagésimo sexto y Sexagésimo primero de los Lineamientos Generales en materia de Clasificacion y Desclasificacion de la Informacion, asi como para la elaboracion de Versiones Publicas.
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ELIMINADO: Anélisis de Riesgo contenido en el documento de seguridad toda vez que dar a conocer dicha informacién potencializa el nivel de vulnerabilidad de las medidas de seguridad para la proteccion de
datos personales en posesion del Plantel 1 “Gabino Barreda” de la Escuela Nacional Preparatoria, de la Universidad Nacional Auténoma de México, lo que traeria como consecuencia aumentar la probabilidad de
que se cometa la comision de un delito tipificado en el Cédigo Penal Federal, como lo son, el acceso no autorizado a los sistemas, robo de informacién, suplantacion de identidad entre otros. FUNDAMENTO
LEGAL: Articulo 113, fraccion VIl de la Ley General de Transparencia y Acceso a la Informacién Publica, articulo 110 fraccion VIl de la Ley Federal de Transparencia y Acceso a la Informacion Publica, en
correlacion con el articulo 41 del Reglamento de Transparencia y Acceso a la Informacién Publica de la Universidad Nacional Auténoma de México publicado en Gaceta UNAM el 25 de agosto de 2016, asi como los
numerales Quincuagésimo sexto y Sexagésimo primero de los Lineamientos Generales en materia de Clasificacion y Desclasificacion de la Informacion, asi como para la elaboracion de Versiones Publicas.
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ELIMINADO: Anélisis de Riesgo contenido en el documento de seguridad toda vez que dar a conocer dicha informacion potencializa el nivel de vulnerabilidad de las medidas de seguridad para la proteccién de
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ANEXOS

Politicas de Respaldo

Objetivo

Definir las politicas y procedimientos para la creacién de respaldos, restauracion y
recuperacién de informacién de los principales sistemas y equipos de computo (servidores,
equipos de red, PC’s) del Plantel 4.

Alcance

Las presentes politicas definen la periodicidad para la creacién de respaldos, tipos de
respaldos, caducidad, cifrado y ubicacion conforme a los niveles de criticidad de la
informacion o equipo que se desee respaldar.

Responsabilidades

Es responsabilidad de cada uno de los trabajadores del Plantel 4 respaldar la informacién
contenida en el equipo de cémputo que se le otorgo para realizar sus actividades diarias;
dicha informacién puede ser: fotos, documentos, musica, videos o cualquier otro tipo de
archivo.

Por otra parte, es responsabilidad de la Coordinacion de Soporte Técnico del Plantel 4
respaldar la informacion de los sistemas y servidores (fisicos o virtuales) y brindar el
asesoramiento a los trabajadores para la realizacién de sus respaldos personales.

Respaldos

Los respaldos consisten en una copia de la informacién para facilitar su recuperacién en
caso de pérdida. Los principales tipos de respaldo que se realizan, son:

e Completo: los respaldos consisten en realizar una copia idéntica de la informacion.
Este tipo de respaldos se hacen en los siguientes casos:
o Es el primer respaldo que se realiza de la informacion.
o Después de una actualizacibn mayor o que afecte la estructura de la
informacion.

e Incremental: se generan respaldos Unicamente de los archivos que fueron
actualizados o creados con fecha posterior al respaldo completo. Este tipo de
respaldo se realiza en los siguientes casos:

o Estructura de los ficheros de los sistemas de ruta critica.
o Estructura de la base de datos.

¢ Diferencial: se generan respaldos de los archivos que fueron actualizados o creados
con fecha posterior a los respaldos realizados con anterioridad. Este tipo de respaldo
se realiza en los siguientes casos:

o Archivos cargados en los sistemas de ruta critica.

Periodicidad

La periodicidad nos indica la frecuencia con que los respaldos se van a realizar. Dicha
periodicidad se encuentra dada por el nivel de criticidad de los datos o informacién que se
maneja la Unidad de Transparencia.



Periodicidad Tipo de respaldo Sistema, servicio

equipo

e Bases de datos

e Archivos
generados o
cargados a los
sistemas

Dos o mas veces al dia e Completa
e Diferencial

. . .
Unavez al dia e Incremental Archivos

e Diferencial

e Correo electrénico

Trimestral e Incremental
Cambios por actualizacion e Completa * Slste_mas_
e Configuraciones de
servidores
Cifrado

Los archivos de respaldo que son susceptibles a ser cifrados son aquellos que cuentan con
datos sensibles, entiéndase por sensible: datos personales, datos personales sensibles,
informacion confidencial, informacion reservada.

Verificacion
La verificacion de los respaldos queda bajo la responsabilidad de la Coordinacion de Soporte
Técnico. La Coordinacion de Soporte Técnico debe de asegurar los siguientes puntos:

e Integridad
e Cifrado correcto
e Funcionalidad
e Disponibilidad
Ubicacion
La Coordinaciéon de Soporte Técnico se encargara de ubicar el respaldo de la informacién
en al menos dos ubicaciones distintas, las cuales deben de contar con las medidas de

seguridad necesarias para que estos no puedan ser accedidos por personal no autorizado y
al menos una de las ubicaciones debe de estar fuera de las instalaciones del Plantel 4.

Control de Acceso

La Coordinacién de Soporte Técnico del Plantel 4 es la Gnica area autorizada a acceder a
los archivos de respaldo generados. En caso de que se requiera el acceso a los respaldos
por parte de otra area interna del Plantel, la Coordinacién de Soporte Técnico brindara el
acceso a estos mediante las herramientas correspondientes.

Consolidacion

La consolidacién de respaldos se aplicara Unicamente a los respaldos diferenciales e
incrementales. Esta se realizara una vez al mes.



Supresion

La supresién de los respaldos se dara conforme a la normatividad relativa a la proteccion de
datos personales, acceso a la informacioén y archivos de la Universidad Nacional Auténoma
de México y por la capacidad de almacenamiento que se cuente en el Plantel.

Proceso de borrado

El proceso de borrado para un respaldo se realizara mediante a lo establecido en las Politicas
de borrado seguro del Plantel.

Restauracion

El proceso de restauracién de la informacién respaldada se encuentra a cargo de la
Coordinacion de Soporte Técnico, la cual llevara a cabo la restauracion de la informacién
contenida en el respaldo mas reciente con el que se cuente.

Recuperacion

Para la recuperacion de archivos el area interna interesada debera solicitar a la Coordinacién
de Soporte Técnico la recuperacion del archivo, indicando la siguiente informacién minima
para la pronta localizacion de los archivos en los respaldos:

o Nombre del archivo o nombre de la carpeta en la cual se encontraba el archivo
e Fecha de creacion del archivo.
e Fecha estimada de pérdida del archivo.

Control de cambios

Motivo del cambio Autor del cambio Descripcion Fecha Version

Diego Tonatiuh | Creacion de las politicas = 20/05/2022 @ 0.1
Espinoza Moreno de respaldo

Martha Marin Pérez | Revisién del documento 27/05/2022 | 0.2



Politicas de Actualizacion

Objetivo

Definir las politicas y procedimientos para la actualizacién de sistemas operativos, software y
software antimalware de los principales sistemas y equipos de computo (servidores, equipos de red,
PC’s) de la Unidad de Transparencia.

Alcance

Las presentes politicas definen la periodicidad para la actualizacion de sistemas operativos, software
y software antimalware conforme a los niveles de criticidad de los equipos de computo del Plantel 4.

Responsabilidades

Es responsabilidad de la Coordinacién de Soporte Técnico del Plantel 4 configurar inicialmente los
equipos de computo dedicado a los usuarios de Plantel 4 con las siguientes caracteristicas:

e Establecer los periodos de actividad del equipo para la instalacion de actualizaciones
de software

e Instalar software antimalware

e Instalar software para el desempefio de las funciones diarias del usuario que utilizara
el equipo.

La actualizacién de los servidores y equipos de red estara bajo la responsabilidad de la Coordinacién
de Soporte Técnico del Plantel 4.

La responsabilidad de los trabajadores que cuenten con un equipo proporcionado por el Plantel 4,
son:

e Contactar a la Coordinacion de Soporte Técnico cuando el equipo indique la
necesidad de actualizar.

e Analizar los dispositivos extraibles que conecten a sus maquinas.

e  Solamente conectar dispositivos extraibles de confianza.

e Informar a la Coordinacion de Soporte Técnico cuando se desee instalar algin
software.

Actualizaciones

Todo sistema operativo y software es susceptible a tener fallos y mejoras. Por ello, es indispensable
que se instalen de forma periddica las actualizaciones que proporciona el fabricante.

Se debe de tener en cuenta que entre mas tiempo pase entre actualizaciones, se esta expuesto a
que algun tipo de virus o malware pueda explotar alguna vulnerabilidad.

Servidores
Las actualizaciones de los servidores de produccion se daran conforme a los siguientes puntos:

e  Se prohibe el uso de actualizaciones en versiones beta o similares.

e Las actualizaciones se deberan de probar con antelacion en un ambiente similar.

e En caso de requerir reiniciar el equipo, dicha actualizacién se debera aplicar en un horario
gue no afecte con las actividades del personal.

e En caso de necesitar instalar una actualizacion urgente, se debera realizar una copia de
seguridad completa del equipo antes de realizar la instalacion.



Equipo administrativo

Los usuarios que cuenten con sistemas operativos Windows en sus equipos deberan de atender lo
siguiente:

e  Verificar que las actualizaciones automaticas se encuentren activadas. Esto se puede
consultar de la siguiente forma:
o Presionando el bot6n de inicio
o Escribe “Windows Update” o “Buscar actualizaciones”
o Hacer clic en el botdn <<Buscar actualizaciones>> y en caso de tener una
actualizacion

Usuarios que cuenten con sistemas operativos Mac, deberan de revisar las actualizaciones en:

e Para realizar una actualizacion en equipos Apple se debe de ingresar al apartado
<<Actualizaciéon de Software>> o <<Software Update>>, el cual se encuentra en el Menu
Apple de la barra principal.

Usuarios que cuenten con sistemas operativos Linux, deberan de realizar las siguientes acciones:

e  Abrir una terminal y ejecutar las siguientes instrucciones:
o Para derivaciones de Debian
= apt update o apt-get update
= apt upgrade o apt-get dist-upgrade
o Para derivaciones de Red Hat
= dnf update
= yum update
o Para derivaciones de Arch
= pacman -Syy
= aptitude update
= pacman -Sulinux zypper
o Para derivaciones de Suse
= Zypper update

En caso de que se detecte que existen fallos en las actualizaciones para algin sistema operativo, se
debera avisar a cada uno de los responsables de las areas de la del Plantel para que no se ejecuten
actualizaciones, hasta nuevo aviso por parte de la Coordinacién de Soporte Técnico del Plantel 4.

Periodicidad
La periodicidad nos indica la frecuencia con que las actualizaciones seran aplicadas.
Para el equipo administrativo se deberan de realizar conforme a la siguiente periodicidad:

e  Sistema operativo Windows

o Verificar al menos una vez al mes si existe un nuevo parche de seguridad
mediante la herramienta de Windows Update. En caso de existir un nuevo parche
de seguridad, este se debera dejar el equipo actualizando durante la noche.

o Verificar al menos una vez cada semestre si existe una actualizacién de primer
nivel. En caso de existir, se debera de avisar a la Coordinacion de Soporte Técnico
del Plantel para que sea valorada la instalacion de dicha actualizacion

e  Sistema operativo MacOS, Linux, FreeBSD

o Verificar minimo una vez al mes.



Software

Para la instalacion de nuevo software en el equipo de computo, el responsable del equipo debera de
contar con la licencia de activacion en caso de requerirse y dar aviso a la Coordinacién de Soporte
Técnico para que realice la instalacion de dicho software.

Para las actualizaciones de software en equipo administrativo, la Coordinacion de Soporte Técnico
dejara activa la actualizacion automatica. En caso de que la actualizacion requiera reiniciar el equipo,
el encargado del equipo decidira el horario en el cual desea que se realice dicho reinicio.

En instalacion y actualizacion de programas en servidores, la Coordinacién de Soporte Técnico
primero instalara el nuevo software o actualizacién en un servidor de preproduccion o QA, antes de
pasar a produccién, para evitar problemas de compatibilidad y disponibilidad de los servicios.

Control de cambios

Motivo del cambio Autor del cambio Descripcion Fecha Version

Diego Tonatiuh | Creacidon de las politicas = 22/05/2022 0.1
Espinoza Moreno de actualizacion.

Martha Marin Pérez | Revision de Politicas 27/05/2022 | 0.2



Politicas de Borrado Seguro

Objetivo
Definir las politicas y procedimientos para el borrado de archivos de los principales sistemas y
equipos de cémputo (servidores, equipos de red, PC’s) del Plantel 4.

Alcance
Las presentes politicas definen el procedimiento para el borrado de archivos conforme a los niveles
de criticidad de la informacion que se desee eliminar.

Responsabilidades

Es responsabilidad de cada uno de los jefes de las areas funcionales del Plantel 4 avisar a la
Coordinacion de Soporte Técnico sobre la transferencia de equipo entre personal, y es
responsabilidad de la Unidad Administrativa del Plantel avisar a la Coordinacion de Soporte Técnico
con antelacion sobre los equipos de computo que se daran de baja.

La Coordinacion de Soporte Técnico tiene como responsabilidad borrar la informacién de forma
segura de los equipos que se van a dar de baja y de los equipos que van a ser traspasados; dicha
informacién puede ser: fotos, documentos, musica, videos o cualquier otro tipo de archivo de los
equipos de cémputo del Plantel 4.

Es responsabilidad del encargado del equipo de computo realizar el borrado seguro conforme a las
presentes politicas de archivos con informacion sensible, reservada y/o que contenga datos
personales.

Borrado seguro
El borrado seguro consiste en eliminar la informacion de cierta forma para que esta no pueda ser
recuperada. Existen tres tipos de borrado seguro:

e Fisica: consiste en la destruccion total del dispositivo para que no sea recuperado por ningun
medio la informacién que contuviese este. Este método es vélido para cualquier tipo de
dispositivo como: USB, SSD, HDD, CD, DVD, Blue-ray Disc, etc.

e Desmagnetizacion: consiste en exponer el dispositivo a un campo magnético. Este método
de borrado seguro solo se puede utilizar en HDD, disquetes, cintas magnéticas, etc.

e Sobreescritura: consiste en la utilizacion de un software, el cual va a realizar una escritura
de datos con ciertos patrones sobre el documento que se desea borrar. Este procedimiento
no es aplicable para dispositivos que no son regrabables como CD, DVD, Blue-ray Disc, etc.

Aplicabilidad

Los tres métodos de borrado seguro no son aplicables a los diferentes dispositivos con los que se
cuentan hoy en dia. A continuacion, se presenta la tabla de métodos de borrado seguro que se
pueden aplicar a los diferentes dispositivos.



Tipo de Destruccién
dispositivo fisica

Dispositivo

Desmagnetizacion Sobreescritura

Discos duros

o HDD Magnético Aplica Aplica Aplica
Discos
flexibles o . . .
(floppies o Magnético Aplica Aplica Aplica
disquetes)

Cintas Magnético Aplica Aplica Aplica
CD, DVD, I . . .
Blue-ray disc Optico Aplica No aplica No aplica
Pen driver o -~ : : N

Electrénico Aplica No aplica Aplica
USB
Discos de
estado sélido Electrénico Aplica No aplica Aplica**
0 SSD

**Para los dispositivos electronicos se deben de utilizar herramientas que cuenten con estandares
gue aseguren el borrado seguro de la informacion.

Motivos
El borrado seguro se aplicara en los siguientes casos:
e Baja de equipo
e Archivos que sean trasladados al Sistema de Archivos.
e Equipo transferido a personal interno del Plantel 4.
e Equipo transferido a una Area Universitaria diferente al Plantel 4.

e Solicitante exigiendo la cancelacién de sus datos personales.

Herramientas

Las herramientas para el borrado seguro de archivos deben de contar como minimo el método
DoD5220.22-M para dispositivos magnéticos y el método NIST 800-88 para dispositivos como USB,
SSD, etc.

Algunas de las herramientas que se pueden utilizar para realizar el borrado seguro, son:

e Windows

o SDelete
Wipe My Disks de HDDGURU
o Eraser
e MacOS

° Permanent eraser



o Disk Utility

e Linux
o srm
o wipe

e Multiplataforma
o dban

o Blancco Driver Eraser

Bases de datos

El borrado seguro de la informacion contenida en cualquier tipo de motor de base de datos (MySQL,
SQL, Oracle, etc) se debera realizar mediante un método de sobreescritura de la informacién
contenida en el registro o registros, posteriormente se procedera a realizar el borrado del registro:
en caso de que el registro afecte la integridad de la informacion contenida en la base de datos
solamente se realizara la anonimizacion o seudonimizacion de los datos.

Control de cambios

Motivo del cambio Autor del cambio Descripcién Version

Creacion Diego Tonatiuh | Creacién de las politicas 22/05/2022 @ 0.1
Espinoza Moreno de respaldo

Revisiéon Martha Marin Pérez | Revision de documento 27/05/2022 | 0.2



Politicas de Contrasefnas

Objetivo

Definir las politicas y procedimientos para la creacién, gestion y uso de contrasefias para sistemas
y equipos del Plantel 4.

Alcance

Las presentes politicas la forma correcta para la creacion de contrasefias robustas, buenas practicas
y la sugerencia para el almacenaje de estas.

Creacién

Las contrasefias son las llaves con las cuales se puede acceder a los diferentes sistemas que
contienen informacion personal o asuntos laborales, también nos permite acceder a herramientas de
trabajo taeles como, correo electrénico, sitios institucionales, etc. Por ello es importante que una
contrasefia sea robusta y contenga como minimo los siguientes puntos:

1. Incluir letras mayusculas y minasculas (a-z A-Z),

2. Incluir nimeros (0-9)

3. Incluir caracteres especiales, tales como: °!"#$%&/()=2i|0¢,
4. Debe de tener una longitud minima de 10 caracteres

Ademas, puede tomar en cuenta algun punto de los siguientes:
1. Elegir una frase que le resulte facil de recordar o

2. Combinar dos o mas palabras
3. Incluir maylsculas y mindsculas en un orden especifico para usted,
4. Escoge frases o palabras sin vocales
5. Cambia las vocales de las palabras por su representacién numeérica
6. Escoge algin namero que te sea facil de recordar y entre cada digito una sucesién de letras
7. Usar una combinacién de mayusculas y mindsculas en las palabras
Para saber si la contrasefia creada es segura, puede utilizar alguna de estas herramientas.
- https:/llowe.github.io/tryzxcvbn/
- https://www.uic.edu/apps/strong-password/
- https://password.kaspersky.com/es/
- https://www.security.org/how-secure-is-my-password/

Gestion
De ser posible, utilice alguna herramienta de almacenamiento y gestion de contrasefas:

- KeePass (Gratuito - https://keepass.info)

- LastPass (Gratuito / Paga https://www.lastpass.com/es)

- Enpass (Gratuito / Paga https://www.enpass.io/)

- Keeper (Paga https://www.keepersecurity.com/es ES/)

- 1Password (Paga https://1password.com/es/)

- RoboForm (Gratuito / Paga https://www.roboform.com/es)

Las herramientas antes mencionadas cuentan con diferentes funcionalidades extras, la eleccién de
dicha herramienta dependera de las necesidades de cada uno.

Buenas practicas
Evite usar alguna de las siguientes malas practicas en el manejo de contrasefias:


https://lowe.github.io/tryzxcvbn/
https://www.uic.edu/apps/strong-password/
https://password.kaspersky.com/es/
https://www.security.org/how-secure-is-my-password/
https://keepass.info/
https://www.lastpass.com/es
https://www.enpass.io/
https://www.keepersecurity.com/es_ES/
https://1password.com/es/

1. Apuntar las contrasefias en lugares no apropiados, tales como: libretas, post-its, pizarrones,
papelitos o lugares poco seguros.

2. Enviar contrasefas a través de un medio inseguro

3. Usar una contrasefia para todos los sistemas (correo, finanzas computadora, teléfono, etc)

4. Utilizar datos personales en la creacién de contrasefias (nombre, fecha de nacimiento,
nombre de mascotas, etc)

5. Utilizar contrasefias por defecto.

6. Difundir la contrasefia con personal no autorizado.

7. Usar patrones predecibles o usar contrasefias poco seguras, tales como:

a. Qwerty

b. 1234567890
c. 123456

d. Password

e. passwordl
f. iloveyou

Ya que se sabe que practicas se deben de evitar, ahora veremos las practicas que se deben de
realizar para mantener las diferentes cuentas seguras.
1. Cambiar las contrasefias de forma periddica (cada 6 o 12 meses en sistemas no criticos y

cada 2 0 3 meses en sistemas criticos)

2. Uso de contrasefas Unicas para cada sistema al que se tenga acceso

Uso de gestores de contrasefas

4. Uso de autenticacion de doble factor (A2F) en los sistemas que lo permitan, como el correo
institucional y para manejo de licencias de adobe.

5. Acceder a los sitios mediante equipos seguros o confiables.

w

Fuentes

https://www.uic.edu/apps/strong-password/

https://www.pandasecurity.com/es/mediacenter/sequridad/10-trucos-para-crear-contrasenas-
sequras/

https://lowe.qgithub.io/tryzxcvbn/

https://dropbox.tech/security/zxcvbn-realistic-password-strength-estimation

https://www.welivesecurity.com/la-es/infographics/infografia-como-elegir-contrasena-sequra/

https://lifehacker.com/use-this-infographic-to-pick-a-good-strong-password-5876541

Control de cambios
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Espinoza Moreno de contrasefas

Revisiéon Martha Marin Pérez | Revisién de Documento 27/05/2022 | 0.2
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Bitacoras

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Formato de Bitacora de vulneraciones a los Sistemas de Informacién
Nombre Sistema de Tratamiento

Fecha del incidente
Nombredequienreportad
incidente

Cargo

Area universitaria
Responsable del area
Causa de la vulneracién
Componente(s) del sistema
vulnerado(s)

Cantidad de titulares de datos
personales afectados

Soporte de la informacion 0 Fisico O Electronico OOMixto
vulnerada

0 Pérdida o extravio O Destruccién no autorizada

Seleccione el tipo de | Robo O Copia no autorizada
vulneracién | Uso, acceso o tratamiento no autorizado

[~ Dafo, alteraciéon o modificacion no autorizada

0 Extranjeros O Trabajadores O Menores de edad
Tipo de titular afectado

0 Alumnos O Estudiantes de movilidad nacional
0 Profesores de asignatura
0 Profesores de tiempo completo OInvestigadores
0 Técnicos Académicos O Proveedores o contratistas
O Terceros (visitantes, etc.)
[ Identificativos [~ Laborales
| Datos Académicos
Tipo de dato_s personales 0 Procedimientos administrativos / Judiciales / Procedimientos seguidos
Comprometidos enforma de juicio
0 Patrimonial O salud O Afiliaciones politicas oideoldgicas
[ Origen étnico 0 Caracteristicas Personales
[ VidaSexual O Discapacidades
Las acciones correctivas
implementadas de forma
inmediatay definitiva.
Nombre y firma de quién reporta Nombre y firma del Nombre y firma del titular del
administrador del sistema area




